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По данным за 2025 год, объём хищений денежных средств составил около 29,3 млрд рублей. При

этом количество несанкционированных операций выросло примерно на 30%. Почти половина всех

преступлений (49,4%) относится к хищениям чужого имущества. В статье рассматриваются основ-

ные виды мошенничества, которые наиболее распространены в последние годы: кибермошенниче-

ство, финансовые пирамиды, а также использование технологий искусственного интеллекта. Выяв-

лены такие риски и угрозы, как имиджевый ущерб национальной финансовой системе, незаконный

вывод средств за рубеж через криптовалюты, компрометация государственных информационных

систем, уязвимость антифрод-систем перед методами социальной инженерии, «стратегия тысячи

порезов» (мелкие транзакции), а также недостаточная координация между финансовыми учре-

ждениями и операторами связи. Для демпфирования рисков предложены мероприятия: введение

законодательной ответственности организаций за несоблюдение требований по предотвращению

мошенничества; замена традиционной многофакторной аутентификации на системы анализа

поведенческих характеристик (скорость набора текста, движения мыши, положение устройства)

с использованием искусственного интеллекта; организация оперативного обмена данными между

банками, торговыми сетями, операторами связи и полицией в реальном времени; переход от

теоретических инструктажей к практическим симуляциям атак с использованием дипфейков;

внедрение системы «доверенного лица» для подтверждения крупных операций уязвимых кате-

горий граждан. Реализация данных мероприятий позволит снизить долю несанкционированных

транзакций, уменьшит материальный и имиджевый ущерб для государства и граждан и укрепит

экономическую безопасность страны в условиях цифровых угроз.
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В связи с цифровой трансформацией экономики

появляется спектр новых опасностей. Среди

них — риск нелегального перевода похищенных

средств за границу через площадки для опе-

раций с криптовалютой; задействование тех-

нологий ИИ (искусственного интеллекта) для

создания реалистичных дипфейков; угроза ком-

прометации государственных информационных

систем, которая предоставляет злоумышленни-

кам доступ к конфиденциальной информации

и позволяет разрабатывать сложные схемы пре-

ступлений.

К 2025–2026 годам киберпреступность пере-

стала рассматриваться только как финансовая

проблема. Она также влияет на уровень доверия

к банковской системе и государственным ин-

ститутам в целом. Увеличение числа кибератак

подрывает доверие к безналичным расчётам

и финансовым институтам: согласно резуль-

татам социологических исследований, прове-

денных компанией Blancco Technology Group,

более трети организаций (37%), столкнувшихся

с инцидентами утечки данных, зафиксировали

снижение клиентской базы. Исследование, про-

веденное Omega Systems, выявило, что 88%

руководителей в финансовом секторе считают

успешную киберугрозу фактором, способствую-

щим оттоку клиентских средств. Десятая часть

опрошенных (10%) сомневается в действенности

отдельных защитных мер. В их числе — механизм

«периода охлаждения» при выдаче кредитов.

Банк России обратил внимание на то, что некото-

рые кредитные учреждения проводят избыточно

активную политику противодействия мошенни-

честву: массовые блокировки счетов и значи-

тельный рост количества жалоб. За девять ме-

сяцев 2025 года число поданных претензий уве-

личилось на 21%, достигнув отметки в 170,5 тыс.

обращений. При этом злоумышленники эксплу-

атируют образ официальных государственных

структур — Федеральной службы безопасности

РФ (Российской Федерации), Росфинмониторин-

га, а также российского сервиса МАКС, что под-

рывает доверие к государственному аппарату.

За последние 5 лет объём наличной денежной

массы в РФ вырос почти в полтора раза: к началу

2026 года он составил 19,7 трлн рублей. Этот

рост (на 46%) вызван не только страхом перед

экономическим кризисом, но и желанием граж-

дан обезопасить свои финансы от киберпреступ-

ников. Также фактором является излишне жест-

кая блокировка банками переводов между граж-

данами, которая заставляет людей возвращать-

ся к наличным расчетам. В 2026 году безналич-

ные платежи продолжат доминировать (их доля

составит около 90%), однако удельный вес на-

личных вырастет ещё на 10–15 процентных пунк-

тов. Это оказывает негативное воздействие на

экономику: с одной стороны, растут издержки на

поддержание наличного обращения, с другой —

расширяется теневой сектор, а также несколько

тормозит прогресс цифровых платежных тех-

нологий, которые недавно активно внедрились

в банковскую сферу. На практике технический

прогресс существенно обгоняет формирование

правовой базы. В результате злоумышленники

успевают применять новые инструменты ещё до

того, как государство настраивает контрольные

механизмы.

Свыше половины всех учтенных преступлений

приходится на имущественные хищения (табл. 1,

рис. 1). Корыстные мотивы по-прежнему высту-

пают в качестве ключевого драйвера преступ-

ной деятельности. Сохраняется недостаточная

эффективность в сфере защиты имущественных

прав и действующих механизмов финансового

контроля. Рост числа хищений, прежде всего

в цифровой сфере, связан с тем, что для их со-

вершения не нужны ни прямой физический кон-

такт, ни применение насилия. Злоумышленникам

достаточно владеть приёмами социальной ин-

женерии и иметь доступ к закрытым сегментам

интернета, чтобы совершать противоправные

действия.
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Таблица 1. Общие сведения о состоянии преступности. Количество зарегистрированных преступлений.

Всего преступлений
2 004 404

(−1,9%)

1 966 795

(−1,9%)

1 947 161

(−1,0%)

1 911 258

(−1,8%)

1 771 174

(−7,3%)

253 315

(−17,7%)

Экономической

направленности

117 707

(+11,6%)

111 429

(−5,3%)

105 257

(−5,5%)

105 437

(+0,2%)

107 180

(+1,7)

24 416

(−8,9%)

Совершенных

с использованием

информационно-телекомму-

никационных технологий или

в сфере компьютерной

информации

517 722

(+1,4%)

522 065

(+0,8%)

676 951

(+29,7%)

765 365

(+13,1%)

675 372

(−11,8%)

83 001

(−29,0%)

коррупционной

направленности

35 051

(+13,8%)

35 340

(+0,8%)

36 407

(+3,0%)

38 503

(+5,8%)

43 241

(+12,3%)

9427

(−10,1%)

против собственности
1 195 838

(−2,0%)

1 169 495

(−2,2%)

1 136 957

(−2,8%)

1 040 969

(−8,4%)

43 241

(+12,3%)

133 626

(−14,5%)

мошенничества ст. 159–159.6

УК РФ

339 606

(+1,2%)

343 085

(+1,0%)

433 708

(+26,4%)

445 690

(+2,8)

411 714

(−7,6%)

57 347

(−16,9%)

2021 2022 2023 2024 2025
Янв–Фев

2026

В начале 2026 года отмечено существенное сни-

жение уровня ИТТ-преступности (преступления,

совершаемые с использованием информацион-

но-телекоммуникационных технологий) на 29%.

Этот тренд не обусловлен уменьшением актив-

ности злоумышленников, а является результа-

том повышения эффективности мер по защите

информационных систем. Система «Антифрод»

и масштабные мероприятия по блокировке под-

менных номеров (более 577 миллионов звон-

ков за первые 3 квартала 2024 года) демон-

стрируют высокую результативность в предот-

вращении массовых и простых мошеннических

схем. Работа этих систем дала возможность

пресечь 72,2 млн сомнительных денежных опе-

раций совокупным объёмом 13,5 трлн рублей.

Самая высокая результативность была отмечена

у ведущих банков: точность срабатывания их

антифрод-инструментов достигла 99,7%. Внед-

рение платформы «Антифрод» позволило карди-

нально сократить случаи мошенничества, сопря-

женные с подменой телефонных номеров. Удель-

ный вес подобных преступлений упал с 30%

до 2%; число заблокированных подозрительных

вызовов превысило 620 млн.

В 2025 году тенденция к ослаблению ки-

бермошенничества укрепилась. Банкам уда-

лось не пропустить 134,2 млн мошеннических

транзакций общей стоимостью 13,9 трлн руб-

лей — это практически вдвое превосходит про-

шлогодний уровень эффективности антифрод-

мероприятий. В частности, были отключены

69,1 тыс. телефонных номеров и 38,4 тыс. вредо-

носных сайтов и страниц в социальных сетях.

Как заявил Председатель Правительства РФ

Михаил Мишустин, начиная с июля 2025 года

фиксируется устойчивое сокращение количе-

ства цифровых преступлений. За десять меся-

цев текущего года их число снизилось на 9,5%,

а октябрьские значения оказались на 25% ниже,

чем за аналогичный месяц предшествующего

года.

Происходящее формирует искаженное восприя-

тие обстановки. Преступные схемы стремитель-

но усложняются: злоумышленники задействуют

передовые технологии и всё глубже проникают

в психологию потенциальных жертв. Даже при

сокращении общего числа таких инцидентов

сами сценарии становятся изощреннее. Потер-

певшие рискуют потерять более крупные сум-

мы, а расследовать подобные дела становится

всё труднее. Свыше половины мошеннических

деяний относятся к разряду тяжких или особо

тяжких.
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Рис. 1. Динамика хищения чужого имущества, тыс.

В последнее время наблюдается тенденция

к снижению уровня традиционных краж и гра-

бежей, в то время как частота дистанционных

хищений остается на стабильном уровне. Они

требуют меньше риска и при этом могут при-

носить более высокий доход. В отличие от фи-

зических проникновений, которые представля-

ют прямую угрозу задержания, дистанционные

атаки могут быть совершены из-за пределов

юрисдикции пострадавшей стороны. Если смот-

реть на текущую динамику, к концу 2026 года

количество преступлений против собственно-

сти, требующих физического контакта, будет

неуклонно снижаться, в то время как методы

бесконтактных преступлений будут становиться

все более изощренными вследствие развития

технологий ИИ.

Существует корреляция между всплесками мо-

шенничества (рис. 2, 3) и определенными эко-

номическими событиями. Такие явления часто

наблюдаются в периоды выплаты социальных

пособий, проведения масштабных распродаж,

а также при повышенной экономической неста-

бильности. Мошенники постоянно анализируют,

как люди реагируют в стрессовых ситуациях,

маркетинговые стратегии, эффективно исполь-

зуя актуальные события и новости для созда-

ния убедительных и правдоподобных сценариев

и активно этим пользуются. Например, мошенни-

ки распространяют предложения о «специаль-

ных антикризисных счетах» и «выплатах, которые

связаны с новыми законодательными изменени-

ями».

В период с января по февраль 2026 года ко-

личество преступлений экономической направ-

ленности снизилось на 8,9% по сравнению

с предыдущим годом. Общее число выявлен-

ных преступлений данной категории составило

24,4 тыс., что соответствует 9,6% от общего

количества зарегистрированных правонаруше-

ний. Материальный ущерб от этих преступле-

ний, включая завершенные и приостановлен-

ные дела, достиг 62,7 млрд. руб. В сравнении

с 2024 годом количество преступлений возрос-

ло на 1,7% (107,2 тыс. — 6,1%), ущерб составил

363,4 млрд руб. (рис. 4) [9].

Современные системы противодействия мошен-

ническим операциям (антифрод-системы) бан-

ков демонстрируют высокую эффективность

в предотвращении мелких хищений. Однако при

столкновении с комплексными многоэтапными

схемами, которые нацелены на значительные

финансовые потери, их результативность сни-

жается. Основной проблемой остаётся влия-

ние социальной инженерии. Даже при наличии

современных технологий клиент может само-

стоятельно подтвердить операцию под давле-

нием мошенников, игнорируя предупреждения

системы.
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Рис. 2. Структура преступности, %, 2025 г.
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Рис. 3. Структура преступности, %, 2026 г.

Январь–Февраль.

Стабильность экономической преступности со-

провождается наличием сформированной си-

стемы взаимодействия. В неё входят: теневой

рынок лиц, участвующих в обналичивании де-

нежных средств (так называемых «дропов»), спе-

циализированные интернет-платформы для про-

дажи похищенных данных, а также защищённые

каналы коммуникации. Дополнительная пробле-

ма заключается в том, что многие случаи не ста-

новятся публичными. Компании не всегда готовы

раскрывать информацию о хищениях.

По итогам 2025 года количество несанкцио-

нированных транзакций возросло на 31,2% по

сравнению с 2024 годом, при этом их совокуп-

ный объём увеличился на 6,4%. Злоумышленни-

ки всё чаще прибегают к совершению мелких

несанкционированных транзакций. Такой подход

оказывается эффективным, поскольку неболь-

шие списания часто остаются незамеченными.

Пользователи реже реагируют на незначитель-

ные суммы, а автоматические системы банков

не всегда блокируют подобные операции. Эта

стратегия («стратегия тысячи порезов») позволя-

ет мошенникам аккумулировать значительную

прибыль при минимальном уровне риска. Во мно-

гом это стало возможным за счёт автоматиза-

ции. С помощью специальных программ мошен-

ники проводят большое количество операций

за короткое время. За последние годы несанк-

ционированные операции составили 0,00071%

от общего объёма денежных переводов, что

на 0,00005% превышает показатель 2024 года

(0,00066%) (рис. 5, 6). Основной фактор — стре-

мительное распространение Системы быстрых

платежей (СБП) и сервисов онлайн-банкинга,

эксплуатируемых недостаточно квалифициро-

ванными пользователями.

Более 90% мошеннических атак направлены

на частных лиц. Однако финансовый ущерб,

который причиняется компаниям в результате

единичного инцидента, превышает убытки, нано-

симые отдельным гражданам. В случае с физи-

ческими лицами мошенники чаще воздействуют

на эмоции. А вот при атаках на компании обычно

используются технические уязвимости, напри-

мер поддельные платежные документы или до-

ступ к аккаунтам. Во многих случаях проблема

связана с компетенциями самих сотрудников.

Недостаток знаний в области безопасности мо-

жет привести к серьёзным последствиям.

По итогам 2025 года средняя сумма одной опе-

рации без добровольного согласия клиента сни-

зилась до 18,6 тыс. рублей (в 2024 году этот по-

казатель составлял 22,9 тыс. рублей). Такая ди-

намика характерна как для физических (в 2025

году — 18,0 тыс. рублей, в 2024 году — 22,4 тыс.

рублей), так и для юридических лиц (в 2025

году — 373,2 тыс. рублей, в 2024 году — 467,7 тыс.

рублей) (рис. 7).
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Средняя сумма в размере 18 тысяч рублей для

физических лиц не представляет интереса для

правоохранительных органов с точки зрения

проведения длительных расследований, что за-

трудняет выявление и пресечение преступной

деятельности. Снижение лимита до 373 тысяч

рублей для юридических лиц отражает смеще-

ние вектора атак в сторону индивидуальных

предпринимателей и самозанятых, чьи счета

обладают меньшей степенью защиты по сравне-

нию с крупными корпоративными структурами.

За последние годы финансовые учреждения

произвели возврат денежных средств клиентам

в размере 5,9% от общего объёма несанкцио-

нированных операций по переводу денежных

средств, что составило 1731,3 млн руб. В 2024

году — 9,9%, или 2713,58 млн руб.

В 2025 году кредитные организации осуществ-

ляли передачу данных об операциях без согла-

сия клиентов посредством формы 0403203. Ин-

формация классифицировалась: «Карта», «Сче-

та», «Система быстрых платежей», «Электрон-

ные кошельки» и «Без открытия счета» (рис. 8).

Злоумышленники продолжали применять слож-

ные схемы мошеннических действий, побуж-

дая граждан осуществлять переводы денежных

средств через указанные каналы. Преступники

используют Систему быстрых платежей (СБП)

для получения денежных средств, которые затем

выводят через электронные кошельки. Одной

из ключевых проблем является недостаточная

координация информационного обмена между

различными финансовыми учреждениями, вклю-

чая банки и платежные системы. По итогам

2025 года было зафиксировано рекордное ко-

личество мошеннических операций с использо-

ванием платежных карт, составившее 980460

инцидентов. Это обусловлено наличием мно-

гочисленных мошеннических онлайн-ресурсов

и сервисов доставки, которые мотивируют поль-

зователей к раскрытию конфиденциальной ин-

формации о своих картах, включая код CVV(Card

Verification Value) (рис. 9).
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В 2025 году ЦБ РФ предоставил операторам

связи перечень из 69091 абонентского номе-

ра, использовавшихся злоумышленниками для

хищения денежных средств у граждан (рис. 10).

Злоумышленники задействуют технологии вир-

туальных АТС и IP-телефонии для генерации

тысяч телефонных номеров в час.

Совместная работа ЦБ РФ, Минцифры, предста-

вителей финансовой сферы и операторов связи

уже приносит результаты: число мошеннических

вызовов постепенно сокращается. Голосовые

звонки всё активнее уходят в мессенджеры —

Telegram и WhatsApp1. Такой сдвиг объясняется

тем, что отслеживать коммуникации в таких сер-

висах труднее, чем в традиционных телефонных

сетях. Прямым следствием этого процесса стало

то, что пользователи обрели высокую степень

приватности и анонимности.

Центральный банк осуществляет плотное взаи-

модействие с Генеральной прокуратурой, чтобы

перекрыть доступ к площадкам, через которые

распространяются сведения о нелицензирован-

ных финансовых услугах, а также пресечь при-

зывы к участию в схемах с признаками пирамид.

Благодаря регулярной работе регулятора по

выявлению и нейтрализации таких интернет-ре-

сурсов снижается активность лиц, стремящихся

с их помощью вводить граждан в заблуждение.

В 2025 году число подобных ресурсов сократи-

лось на 16,3% (на 37 416 единиц) по сравнению

с предыдущим годом (рис. 11, 12).

1Принадлежит Meta, запрещенной на территории РФ



146 Экономические науки • 2026 • №6 (259)

 

1913
8771

161293

786 3105

65200

0

20000

40000

60000

80000

100000

120000

140000

160000

180000

С использованием номеров 8-800 Городские телефонные номера Мобильные телефонные номера

2024 год 2025 год

Рис. 10. Мошеннические телефонные номера (единиц).

 

59

1272

2

2

133

862

5

2

0 500 1000 1500

Безлицензионная 
деятельность

Мошенничество

Финансовые пирамиды

ВПО

2025 год 2024 год

Рис. 11. Мошеннические интернет-ресурсы,

направленные регистраторам доменных имен (ед.).

 

7460

26641

10612

13772

15667

7977

0 10000 20000 30000

Безлицензионная 
деятельность

Фишинг

Финансовые пирамиды

2025 год 2024 год

Рис. 12. Мошеннические ресурсы, направленные

в Генеральную прокуратуру РФ (ед.).

Применение искусственного интеллекта в авто-

матизированном создании веб-сайтов способ-

ствует возникновению новых форм мошенниче-

ских схем, аналогичных «пирамидным». Эти мо-

шеннические веб-ресурсы функционируют как

зеркальные копии, маскирующие свою истин-

ную сущность. Прогнозируется, что злоумыш-

ленники будут все более активно использовать

технологию «дипфейк-видео» для внедрения

изображений известных личностей и продвиже-

ния своих сомнительных проектов.

По итогам 2025 года Центральным банком Рос-

сийской Федерации было выявлено 7087 фак-

тов, свидетельствующих о функционировании

финансовых пирамид и иных противоправных

операций на финансовом рынке. Данные схемы

были организованы в сети Интернет, где боль-

шинство мошеннических действий, включая дея-

тельность фиктивных брокеров, осуществлялось

дистанционно, что существенно осложняет их

выявление и пресечение (рис. 13).

Особое внимание привлекают сервисы, предла-

гающие услуги по «проверке на утечку данных».

Данные ресурсы представляют собой сложный

механизм для незаконного получения конфиден-

циальной информации от пользователей. Рост

популярности подобных мошеннических схем

обусловлен повышением уровня осведомленно-

сти общественности о случаях утечки данных,

что, в свою очередь, используется преступни-

ками для реализации своих противоправных

целей.

Десять наиболее часто встречающихся схем

мошенничества:
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1. «Пушкинская карта» (выманивание данных

и СМС-кодов).

2. Взлом аккаунтов маркетплейсов и доступ

к банку/Госуслугам.

3. Ложные звонки от силовых органов («спасе-

ние родителей»).

4. Фишинговые звонки с переводом на мошен-

нический колл-центр.

5. Вредоносные VPN и приложения-шпионы.

6. Лже-«старший по дому» (сбор персональных

данных).

7. Фейковое трудоустройство студентов.

8. Подмена реквизитов при аренде жилья.

9. Мошенничество через сервис МАКС и «без-

опасный счёт».

10. Кража через NFC и поддельные банковские

приложения.

Для минимизации противоправных нарушений

целесообразно внести изменения в законопро-

екты:

– Для случаев причинения ущерба в размере до

300 000 рублей предусмотреть установление

фиксированных штрафных санкций. При ущер-

бе свыше 1 000 000 рублей для юридических

лиц ввести оборотные штрафы, размер кото-

рых составляет до 3% от их годового оборота.

– В рамках второго антифрод-пакета необхо-

димо обязать все кредитные организации

и операторов связи подключиться к единой

платформе для обмена информацией о подо-

зрительных транзакциях и данных, связанных

с мошеннической деятельностью.

– По аналогии с законодательством Велико-

британии, установить совместную ответствен-

ность банка-отправителя и банка-получателя

за возврат денежных средств, похищенных

в результате мошенничества. Минимальный

порог возврата денежных средств — не менее

половины от суммы хищения.

– Требования по блокировке номеров, использу-

емых для мошеннических целей, распростра-

нить на мессенджеры Telegram и WhatsApp*.

Указанные платформы должны предоставлять

операторам связи информацию о подозри-

тельном трафике, связанном с использовани-

ем подменных номеров.

Великобритания внедрила один из наиболее

строгих в мире режимов регулирования в обла-

сти онлайн-безопасности. Закон о безопасности

в интернете (Online Safety Act 2023) и последую-

щие кодексы поведения, разработанные Ofcom

(2025), обязывают социальные сети и поиско-

вые системы не только удалять мошеннический

контент, но и предусматривают финансовые

санкции за его распространение. В октябре

2024 года был введён обязательный механизм

компенсации жертвам мошеннических опера-

ций с использованием системы авторизованных

push-платежей (APP-переводов) в размере до

£85 000. Расходы по компенсации распреде-

ляются поровну между банком-отправителем

и банком-получателем. Это стимулирует банки-

получатели к более активному блокированию

счетов, используемых для отмывания денежных

средств. С 1 сентября 2025 года вступает в силу

положение Failure to prevent fraud, согласно
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которому крупные компании могут быть при-

влечены к уголовной ответственности в случае,

если их сотрудники совершили мошеннические

действия в интересах организации, а компания

не приняла эффективных мер по предотвраще-

нию таких действий. На текущий момент HMRC

уже ведёт 11 активных расследований на осно-

вании данного положения.

В Китае активно реализуется политика нулевой

терпимости к преступлениям. В 2022 году был

принят законодательный акт, направленный на

борьбу с мошенничеством в сфере телекоммуни-

каций и интернет-мошенничества. Закон преду-

сматривает возможность привлечения к ответ-

ственности граждан за совершение преступ-

лений за пределами страны, включая Мьянму

и Лаос. В 2025 году правоохранительные ор-

ганы добились экстрадиции и вынесли смерт-

ный приговор лидерам организованных преступ-

ных группировок, базирующихся в Северной

Мьянме, которые были причастны к хищению

более 10 миллиардов юаней (приблизительно

1,5 миллиарда долларов США). На территории

страны функционирует система превентивно-

го мониторинга и противодействия преступной

деятельности. Полиция, телекоммуникационные

предприятия и финансовые учреждения исполь-

зуют технологии обработки больших данных

для выявления потенциальных жертв мошен-

ничества в реальном времени. Указанные си-

стемы блокируют подозрительные транзакции,

информируют о возможных рисках и направляют

оперативные группы на место происшествия.

Уровень преступности в Китае демонстрирует

устойчивое снижение на протяжении 17 месяцев

подряд.

За последний год Европейский Союз утвердил

пакет нормативных актов PSR и PSD3. Компании,

предоставляющие услуги связи, могут быть при-

влечены к ответственности за случаи подмены

телефонных номеров, если такие действия при-

вели к финансовым потерям у пользователей.

С августа 2026 года вступит в силу закон EU

AI Act, который устанавливает строгие требо-

вания к маркировке сгенерированного контен-

та. Любая синтетическая информация должна

содержать машиносчитываемый водяной знак,

а платформы обязаны обеспечить его надежное

обнаружение. За нарушения требований преду-

смотрены штрафы, которые могут достигать 35

миллионов евро или составлять до 7% от мирово-

го оборота компании в зависимости от тяжести

нарушения.

Учитывая выявленный дисбаланс между техноло-

гичностью атак и скоростью реакции регулято-

ров, представляется целесообразным пересмот-

реть действующие механизмы превентивного

контроля:

1. Целесообразно расширить регуляторный

контур за счет введения персональной от-

ветственности топ-менеджмента и финан-

совых санкций в отношении юридических

лиц, которые допустили грубые нарушения

стандартов безопасности, повлекшие ущерб.

В случае систематического игнорирования

выявленных уязвимостей, которые могут быть

использованы преступниками, необходимо

применять штрафные санкции (табл. 2), со-

размерные нанесенному ущербу.

Система штрафных санкций разрабатывается

в строгом соответствии с действующим за-

конодательством, регламентирующим ответ-

ственность за утечку персональных данных.

Cт. 13.11 КоАП РФ предусматривает оборот-

ные штрафы в размере до 3% от годовой

выручки в случае повторного нарушения, за-

трагивающего более 10 000 записей. Подход

направлен на более справедливое распре-

деление ответственности и стимулирование

организаций к инвестициям в меры по защи-

те персональных данных. В случае система-

тических нарушений (повторное нарушение

в течение 1 года) — размер штрафов будет

максимальным.

2. Одним из перспективных направлений явля-

ется постепенный переход от традиционной

многофакторной аутентификации к системам

анализа поведенческих характеристик, вклю-

чая скорость набора текста, движения мыши

и положение мобильного устройства. Внедре-

ние технологий искусственного интеллекта
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позволит выявлять попытки выполнения тран-

закций лицами, находящимися под внешним

воздействием, и автоматически блокировать

подозрительные операции.

3. Целесообразно перейти от асинхронного об-

мена выгрузками к интеграции информацион-

ных систем ключевых субъектов (кредитные

организации, операторы подвижной радиоте-

лефонной связи, агрегаторы торговых площа-

док и правоохранительные органы) на основе

потоковой передачи индикаторов компро-

метации (IoC) в режиме реального времени.

При выявлении признаков мошенничества

информация должна незамедлительно пере-

даваться в системы учета всех связанных

счетов, что позволит сократить временные

затраты аналитиков на 60% за счет отказа от

ручного поиска.

Таблица 2. Штрафные санкции.

До 1 млн руб.

Несоблюдение

требований по

предотвращению

мошенничества,

повлекшее хищение

500 тыс. — 2 млн руб.

Обязательное устранение

уязвимости в течение 30

дней

1–10 млн руб. То же, с крупным ущербом 2–10 млн руб.

Приостановка

деятельности на срок до

90 суток

Свыше 10 млн руб.

То же, с особо крупным

ущербом либо повторное

нарушение

10–50 млн руб. или

оборотный штраф 1–3%

годовой выручки (но

не менее 20 млн

и не более 500 млн руб.)

Дисквалификация

ответственных

должностных лиц на срок

до 3 лет

Размер ущерба Категория нарушения Штраф для юрлиц (руб.) Дополнительные меры

4. Перейти от теоретических инструктажей

к практическим симуляциям потенциальных

атак с использованием технологий дипфей-

ков. Рекомендуется проводить имитационные

тренировки для сотрудников бухгалтерии,

а также представителей малого и среднего

бизнеса.

5. Ввести систему назначения «доверенного

лица», которое будет осуществлять подтвер-

ждение операций, превышающих установлен-

ные лимиты, для граждан, включая пожилых

людей и несовершеннолетних. Это исключит

возможность совершения действий под дав-

лением или в результате обмана.

6. Обязать клиентов проходить процедуру ви-

део-верификации с выполнением динами-

ческих заданий (например, поворот головы,

произношение случайных чисел) при оформ-

лении кредитных продуктов или изменении

ключевых данных счета.

Для повышения экономической безопасности

необходимо переходить от реагирования на уже

совершённые преступления к их предупрежде-

нию. Это требует более активного использо-

вания современных технологий, а также пере-

смотра подходов к ответственности участников

финансового рынка. Данный переход включает

в себя интеграцию передовых технологий, таких

как поведенческая биометрия и искусственный

интеллект, для мониторинга и анализа транзак-

ций, а также пересмотр концепции ответствен-

ности. Финансовые учреждения и цифровые

платформы должны активно участвовать в обес-

печении безопасности пользователей и защите

их интересов. Реализация этих мер позволит

снизить долю несанкционированных транзак-

ций, что уменьшит материальный и имиджевый

ущерб для государства и граждан, а также укре-

пит национальную экономическую безопасность

в контексте угроз, исходящих от организован-

ной преступности в цифровом пространстве.
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