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В статье разработан индикаторный подход к оценке рисков виртуальных активов в системе

экономической безопасности государства. Систематизированы угрозы ПОД/ФТ, трансграничного

перемещения стоимости, санкционного обхода, налоговой непрозрачности, майнинга и криптомо-

шенничества. Предложена модель IRVA из 24 индикаторов для межведомственного мониторинга

и раннего предупреждения угроз.

Введение

Расширение операций с виртуальными акти-

вами сформировало новую среду рисков для

экономической безопасности государства. Вир-

туальные активы используются не только как

объект гражданско-правового и финансового

оборота, но и как инфраструктура трансгра-

ничного перемещения стоимости, позволяющая

совершать операции вне традиционных банков-

ских каналов. Такая инфраструктурная функ-

ция отличает исследуемую сферу от обычного

сегмента финансового рынка и требует оценки

с позиций экономической безопасности.

В документах ФАТФ подчёркивается необходи-

мость риск-ориентированного регулирования

виртуальных активов и провайдеров услуг вир-

туальных активов (VASP), включая идентифика-

цию клиентов, реализацию Travel Rule и между-

народное сотрудничество в сфере ПОД/ФТ [22—

24]. Для государства ключевой риск состоит

не в рыночной волатильности криптоактивов,

а в их способности обеспечивать псевдоним-

ный и затруднённо идентифицируемый оборот

стоимости, связанный с теневой экономикой,

санкционным обходом, налоговым уклонением

и мошенничеством.

Российское законодательство в последние годы

формирует регулируемый контур цифровых ак-
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тивов, что согласуется с подходом Банка России

к развитию рынка цифровых активов [9]: Фе-

деральный закон № 259-ФЗ разграничил циф-

ровые финансовые активы и цифровую валю-

ту [18], приняты акты о цифровом рубле [2; 8; 12],

майнинге [14], правовой основе ЭПР (экспери-

ментального правового режима), допускающего

использование цифровой валюты во внешнетор-

говой деятельности [15], использовании ЦФА,

утилитарных цифровых прав и гибридных циф-

ровых прав во внешнеторговых договорах [16],

а также налогообложении операций с цифровой

валютой [17]. Однако наличие регулируемого

контура не устраняет риски операций, соверша-

емых через нерегулируемые зарубежные плат-

формы, P2P-каналы, некастодиальные кошельки

и децентрализованные протоколы.

Методическая проблема состоит в отсутствии

модели, которая одновременно связывает

ПОД/ФТ, трансграничные расчёты, санкцион-

ные ограничения, фискальные риски, майнинг

и криптомошенничество в единую систему из-

меримых индикаторов. Такой подход необходим,

поскольку каждый из перечисленных блоков

фиксируется разными источниками данных

и относится к компетенции разных органов.

В отличие от существующих подходов, данная

модель не ограничивается отдельным контуром

ПОД/ФТ, транзакционной блокчейн-аналитикой

или общей логикой интегральных индексов эко-

номической безопасности. Рекомендации ФАТФ

задают риск-ориентированную рамку регули-

рования VASP, блокчейн-аналитика фиксиру-

ет транзакционные типологии, а исследования

экономической безопасности предлагают по-

роговую логику оценки. В настоящей статье

эти направления объединяются в единую систе-

му межведомственных индикаторов, охватыва-

ющую ПОД/ФТ, трансграничное перемещение

стоимости, санкционные, фискальные, майнин-

говые и мошеннические риски.

Практическая значимость исследования опре-

деляется возможностью использования моде-

ли для риск-профилирования и раннего выяв-

ления угроз, а не для оценки инвестиционной

привлекательности цифровых активов. Подход

связывает финансовый мониторинг, налоговый

контроль, санкционный анализ и региональный

инфраструктурный надзор в единую аналитиче-

скую процедуру.

Цель исследования — разработать и обосно-

вать индикаторный подход к оценке рисков вир-

туальных активов как элемента мониторинга

экономической безопасности государства. Объ-

ект исследования — система экономической

безопасности государства в условиях цифро-

визации экономики. Предмет исследования —

индикаторная оценка рисков виртуальных акти-

вов, объединяющая сигналы финансового мо-

ниторинга, налогового контроля, трансгранич-

ных расчётов, санкционного анализа и защиты

граждан. Методологическую основу исследова-

ния составляет риск-ориентированная логика

ФАТФ, адаптированная к индикаторному методу

оценки экономической безопасности и методу

пороговых значений. Научная новизна заключа-

ется не в новой математической форме свёртки,

а в предметной адаптации индикаторного подхо-

да к рискам виртуальных активов: предложена

система из 24 индикаторов, сгруппированных по

блокам экономической безопасности и ориен-

тированных на межведомственный мониторинг.

Теоретико-правовая характеристика

виртуальных активов в контексте

экономической безопасности

Базовым нормативным актом в сфере цифро-

вых активов является Федеральный закон от

31.07.2020 № 259-ФЗ, который разграничил циф-

ровые финансовые активы и цифровую валю-

ту [18]. ЦФА представляют собой цифровые пра-

ва, выпускаемые и обращающиеся в информаци-

онных системах, операторы которых включаются

в реестры Банка России. Такой режим относит

ЦФА к регулируемому сегменту цифровой фи-

нансовой инфраструктуры, где возможны иден-

тификация участников, надзор и применение

требований ПОД/ФТ.

Цифровая валюта, напротив, определяется как

совокупность электронных данных в информа-

ционной системе, которые могут принимать-
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ся в качестве средства платежа, но не являют-

ся денежной единицей государства и не име-

ют обязанного лица перед каждым обладате-

лем [18]. Российское право ограничивает её

использование в качестве средства платежа

на территории Российской Федерации, однако

сохраняет возможность оборота в иных целях.

В результате возникает асимметрия между при-

знанием цифровой валюты как объекта оборота

и ограничением её платёжного применения, что

усложняет контроль операций вне регулируе-

мых платформ.

Цифровой рубль занимает отдельное место: он

является цифровой формой национальной ва-

люты, выпускаемой Банком России. Его право-

вая база сформирована законами о внедрении

цифрового рубля и Положением Банка России

№ 820-П о платформе цифрового рубля [2; 8;

12]. В отличие от децентрализованной цифровой

валюты, операции с цифровым рублём осуществ-

ляются в регулируемой инфраструктуре Банка

России и обладают более высоким уровнем

прослеживаемости.

В 2024 году регулирование было расширено

за счёт легализации майнинга цифровой валю-

ты [14], создания правовой основы ЭПР, в рамках

которого допускается использование цифровой

валюты в качестве средства платежа во внешне-

торговой деятельности [15], допуска ЦФА, ути-

литарных цифровых прав и гибридных цифровых

прав в качестве встречного предоставления

по внешнеторговым договорам [16] и закрепле-

ния особенностей налогообложения доходов от

майнинга и операций с цифровой валютой [17].

Эти акты формируют каналы легального учёта

и контроля, но одновременно показывают, что

государство признаёт наличие значимого нере-

гулируемого сегмента.

С позиции экономической безопасности вирту-

альные активы следует рассматривать не только

как объект финансового регулирования, но и как

потенциальный канал теневого перемещения

стоимости. Стратегия экономической безопас-

ности Российской Федерации до 2030 года от-

носит к числу угроз высокий уровень теневой

экономики, незаконные финансовые операции

и вывод активов за рубеж [11]; Стратегия наци-

ональной безопасности дополнительно фикси-

рует риски, связанные с информационными тех-

нологиями и устойчивостью финансовой систе-

мы [10]. Следовательно, регулируемый контур

цифровых активов должен дополняться систе-

мой мониторинга угроз, возникающих за его

пределами.

Риски виртуальных активов для

экономической безопасности государства

Риски в области ПОД/ФТ

Операции с виртуальными активами создают

уязвимость в системе противодействия лега-

лизации преступных доходов и финансирова-

нию терроризма, что отражается в националь-

ной оценке рисков и отчётности Росфинмони-

торинга [6; 7]. Ключевой риск связан с воз-

можностью псевдонимного перемещения сто-

имости вне идентифицированного посредника.

ФАТФ в Рекомендации 15 и руководстве 2021

года закрепляет необходимость регулирова-

ния VASP, внедрения KYC-процедур, монито-

ринга операций и Travel Rule [22—24]. Одна-

ко P2P-переводы, некастодиальные кошельки,

DeFi-протоколы и миксеры снижают эффектив-

ность классической модели финансового мони-

торинга, поскольку операции могут проходить

без субъекта, обязанного идентифицировать

клиента и сообщать о подозрительной активно-

сти [13].

Трансграничное перемещение стоимости

Виртуальные активы выступают инфраструкту-

рой трансграничного перемещения стоимости,

поскольку позволяют переводить активы меж-

ду юрисдикциями без корреспондентских от-

ношений и традиционных банковских расчётов.

Для государства это создаёт риск обхода ва-

лютного и налогового контроля, особенно при

операциях через зарубежные платформы, P2P-

каналы и юрисдикции с низкими требованиями

ПОД/ФТ. Такие операции могут не отражаться

в традиционных системах банковского и валют-

ного контроля, что затрудняет их сопоставление

с внешнеторговыми обязательствами и налого-
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вой отчётностью.

ЭПР, в рамках которого допускается использо-

вание цифровой валюты во внешнеторговой де-

ятельности, формирует регулируемый канал [15],

но не охватывает весь фактический оборот. По-

этому для мониторинга важны не только абсо-

лютные объёмы операций в легальном контуре,

но и расхождения между внешнеторговыми по-

токами, цифровыми расчётными каналами и кос-

венными оценками трансграничного криптообо-

рота.

Санкционные риски

Санкционный риск связан с использованием

цифровых каналов расчётов при ограничении

доступа к традиционной международной пла-

тёжной инфраструктуре. Официальные санкци-

онные списки OFAC и ЕС включают не только

физических и юридических лиц, но и отдельные

криптоплатформы, адреса и сервисы, связан-

ные с обходом ограничений [20; 21]. Операции

с такими адресами создают риск вторичных

санкций, блокировки активов и ограничения до-

ступа к инфраструктуре иностранных эмитентов

стейблкоинов.

Фискальные и майнинговые риски

Фискальные риски формируются вследствие

сложности учёта доходов от операций с циф-

ровой валютой и майнинга. Федеральный закон

№ 418-ФЗ закрепил особенности налогообло-

жения соответствующих доходов [17], однако

налоговый контроль осложняется трансгранич-

ным характером операций, отсутствием отчёт-

ности со стороны нерегулируемых зарубежных

платформ и необходимостью самостоятельного

учёта операций налогоплательщиками.

Майнинг создаёт отдельный блок угроз: неде-

кларирование деятельности, разрыв между за-

регистрированной и фактической активностью,

нагрузка на региональные энергосистемы и по-

следующее использование добытой цифровой

валюты через нерегулируемые каналы. Реест-

ровый учёт майнеров [14] позволяет оценивать

охват сектора контролем, но для выявления

теневого сегмента необходимы сопоставления

с данными энергопотребления и региональной

инфраструктуры.

Для целей индикаторной оценки фискальные

и майнинговые риски далее разведены в два

самостоятельных блока IRVA: R_FISC отражает

налоговую прозрачность операций, а R_INFRA —

реестровый охват майнеров, энергопотребле-

ние и инфраструктурные последствия майнинга.

Криптомошенничество и защита граждан

Криптомошенничество представляет собой са-

мостоятельную угрозу экономической безопас-

ности, поскольку наносит прямой ущерб граж-

данам и организациям, снижает доверие к циф-

ровой экономике и повышает нагрузку на право-

охранительную систему. К типовым схемам отно-

сятся инвестиционные псевдопроекты, phishing,

rug pull, pump-and-dump, ransomware и хище-

ния с криптоплатформ; в аналитических отчётах

Chainalysis такие формы незаконной активности

рассматриваются как значимый сегмент крипто-

преступности [19]. Их общая особенность — ис-

пользование необратимости транзакций, транс-

граничности и затруднённой идентификации

конечных бенефициаров.

Систематизация указанных угроз показывает,

что риски виртуальных активов имеют межве-

домственную природу и не могут оцениваться

одним показателем. Для их мониторинга тре-

буется система индикаторов, позволяющая со-

поставлять данные Росфинмониторинга, Банка

России, ФНС, ФТС, правоохранительных и реги-

ональных органов.

Методологические основы индикаторной

оценки рисков виртуальных активов

Методика IRVA строится как последователь-

ность взаимосвязанных этапов: выбор индика-

торов, присвоение баллов, нормировка, расчёт

блоковых оценок и агрегирование в интеграль-

ный индекс. Такой порядок выбран потому, что

риски виртуальных активов фиксируются раз-

ными ведомственными данными и не сводятся

к одному универсальному показателю. Логика

нормировки и взвешенного агрегирования опи-

рается на подходы к пороговым значениям и ин-

тегральной оценке рисков, применяемые в ис-
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следованиях экономической безопасности [1; 4;

5].

Методическая работоспособность модели за-

висит от качества индикаторов. Каждый по-

казатель должен быть измеримым, регулярно

обновляемым, сопоставимым во времени, чув-

ствительным к изменению угроз, связанным

с проверяемым источником данных и пригодным

для межведомственного применения [3]. Часть

индикаторов может рассчитываться на основе

публичной информации, однако полный расчёт

требует закрытых ведомственных массивов. По-

этому модель предполагает двухуровневое при-

менение: публичный аналитический контур и ве-

домственный контур углублённого мониторинга.

Для обеспечения сопоставимости показателей

различной природы предлагается балльная шка-

ла оценки каждого индикатора от 1 до 5: 1 — низ-

кий риск; 2 — допустимый риск; 3 — повышенный

риск; 4 — высокий риск; 5 — критический риск.

Присвоение балла осуществляется на основе

соотношения фактического значения индикато-

ра с установленными или экспертно заданными

порогами.

При этом индикаторы могут иметь прямую и об-

ратную полярность. Для индикаторов прямой

полярности рост значения означает рост рис-

ка; для индикаторов обратной полярности риск

возрастает при снижении показателя относи-

тельно расчётной базы либо при увеличении

расхождения с косвенной оценкой фактической

активности. Это особенно важно для показате-

лей регулируемого контура: операций в рамках

ЭПР, задекларированных доходов и реестрового

учёта майнеров.

Для перевода балльной оценки в единую шкалу

от 0 до 1 используется нормировка:

rij =
bij − 1
4

, (1)

где

rij — нормированное значение риска по i-му

индикатору j-го блока;

bij — балльная оценка соответствующего инди-

катора от 1 до 5.

Размерность снимается при переводе фактиче-

ского значения в балл, а формула (1) нормирует

его к диапазону от 0 до 1.

Риск по тематическому блоку рассчитывается

как взвешенная сумма нормированных индика-

торов:

Rj =
nj
∑
i=1

aij ⋅ rij,

где

Rj — риск j-го блока;

j ∈ {AML, CB, SAN, FISC, INFRA, FRAUD};

суммирование ведётся по всем индикаторам

i = 1…nj внутри соответствующего блока;

aij — вес i-го индикатора внутри j-го блока;

rij — нормированное значение i-го индикатора.

Интегральный индекс риска виртуальных акти-

вов предлагается рассчитывать по формуле:

IRVA = w1⋅RAML+w2⋅RCB+w3⋅RSAN+w4⋅RFISC+
+ w5 ⋅ RINFRA + w6 ⋅ RFRAUD, (2)

где

RAML — риск ПОД/ФТ и теневого оборота;

RCB — риск трансграничного перемещения сто-

имости;

RSAN — санкционный риск;

RFISC — фискальные и налоговые риски;

RINFRA — майнинговые и инфраструктурные рис-

ки;

RFRAUD — риск криптомошенничества и защиты

граждан.

Сумма весов тематических блоков принимается

равной единице, что обеспечивает сопостави-

мость итогового индекса IRVA.

В базовом варианте допускается равновесная

схема: внутри каждого блока aij = 1/nj, а между

тематическими блоками w1 = w2 = w3 = w4 =
w5 = w6 = 1/6. В ведомственном контуре

веса уточняются экспертно — по ретроспектив-

ной значимости индикаторов и потенциальному

ущербу по блокам.
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Для интерпретации как блоковых оценок Rj, так

и интегрального индекса IRVA применяется еди-

ная трёхзонная модель: 0,00⩽ значение⩽0,33 —

допустимый уровень риска; 0,33 < значение

⩽ 0,67 — повышенный уровень риска; 0,67 <
значение ⩽ 1,00 — критический уровень риска.

Деление на три зоны используется как старто-

вая методическая разметка до эмпирической

калибровки.

Поскольку формула (2) имеет компенсирую-

щий характер, интегральный индекс использу-

ется совместно с блоковыми сигналами. Ес-

ли оценка любого блока Rj достигает критиче-

ской зоны, формируется самостоятельный бло-

ковый сигнал независимо от итогового значения

IRVA. В этом случае IRVA отражает общий уро-

вень , а блоковые оценки выполняют функцию

некомпенсирующего триггера для межведом-

ственной эскалации.

Например, если четыре индикатора одного бло-

ка при равных весах получили баллы 3, 4, 3

и 5, их нормированные значения по формуле (1)

составят 0,50; 0,75; 0,50 и 1,00, а блоковая

оценка риска будет равна 0,69. Такой результат

относится к критической зоне; пример носит

иллюстративный характер и не заменяет эмпи-

рическую калибровку модели.

Авторская система индикаторов риска

виртуальных активов

На основе систематизации угроз и методологии

IRVA предлагается авторская система индикато-

ров, переводящая риски виртуальных активов из

описательной плоскости в режим регулярного

измеримого мониторинга. Система включает

24 индикатора, сгруппированных по шести бло-

кам: ПОД/ФТ и теневой оборот, трансграничное

перемещение стоимости, санкционные риски,

фискальные и налоговые риски, майнинговые

и инфраструктурные риски, криптомошенниче-

ство и защита граждан.

Каждый блок рассчитывается профильным орга-

ном в пределах его компетенции, а интеграль-

ный индекс формируется взвешенным агрегиро-

ванием блоковых оценок, что позволяет исполь-

зовать данные разных ведомств без раскрытия

конфиденциальной первичной информации.

Индикаторы сгруппированы следующим обра-

зом: 1–4 относятся к R_AML, 5–8 к R_CB, 9–12

к R_SAN, 13–16 к R_FISC, 17–20 к R_INFRA, 21–24

к R_FRAUD. Балльная оценка и нормировка по

формуле (1) обеспечивают сопоставимость по-

казателей разной природы.

Пороговые сигналы в таблице носят ориенти-

ровочный характер. Для индикаторов обратной

полярности риск связан со снижением показа-

теля либо с расхождением с косвенной оценкой.

Трудноизмеримые индикаторы раскрываются

через прокси (миксеры/DeFi, внешнеторговые

расхождения, налоговый разрыв, энергопотреб-

ление майнеров); границы блоков задаются до-

минирующей природой риска. Калибровка поро-

гов и весов требует ведомственных данных.
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Практическое применение индикаторной

модели в системе экономической

безопасности

Блоковая структура IRVA позволяет распреде-

лить расчёт между ведомствами: Росфинмони-

торинг формирует оценки по блоку R_AML, Банк

России и ФТС — по блоку R_CB, ФНС — по блоку

R_FISC при участии Минфина на уровне методи-

ческого обобщения, региональные и энергетиче-

ские органы — по блоку R_INFRA в пределах до-

ступных данных, правоохранительные органы —

по блоку R_FRAUD. В публичном аналитическом

контуре могут использоваться открытые и агре-

гированные данные; в ведомственном контуре —

непубличные данные профильных органов в пре-

делах их компетенции.

Росфинмониторинг может использовать блок

R_AML для риск-профилирования операций

с признаками использования виртуальных ак-

тивов, выявления типологий ПОД/ФТ и анализа

схем с P2P, миксерами, DeFi и некастодиальны-

ми кошельками. Блоковые значения позволяют

фиксировать не только отдельные операции, но

и нарастание типологических тенденций.

Банк России может применять модель в мо-

ниторинге регулируемого контура цифровых

активов: операторов информационных систем,

операторов обмена ЦФА, инфраструктуры циф-

рового рубля и операций в рамках эксперимен-

тальных режимов. При этом модель не предпо-

лагает, что Банк России осуществляет надзор за

всемиVASP в международном смысле; речь идёт

о российском регулируемом периметре и меж-

ведомственном обмене сигналами о рисках.

ФНС может использовать фискальный и инфра-

структурный блоки для сопоставления налого-

вой отчётности, сведений о майнинговой дея-

тельности, косвенных оценок оборота цифровой

валюты и данных энергопотребления; Минфин —

для обобщения фискальных последствий и на-

стройки налоговой политики. Такое сопостав-

ление позволяет выявлять налоговый разрыв,

теневой майнинг и территориальные зоны повы-

шенной нагрузки на энергосистемы.

Правоохранительные органы применяют модель

для приоритизации расследований криптомо-

шенничества, анализа повторяющихся типоло-

гий и оценки ущерба; региональные органы

власти — для выявления инфраструктурных по-

следствий майнинга и территориальных зон по-

вышенного риска. Межведомственный аналити-

ческий контур IRVA позволяет каждому орга-

ну рассчитывать показатели в пределах своей

компетенции и передавать блоковую оценку

без раскрытия всех первичных данных. Модель

не заменяет надзорное действие, налоговую

проверку или уголовное преследование, а по-

могает распределять ресурсы по направлениям

с наибольшей угрозовой нагрузкой.

Заключение

Проведённое исследование показало, что клю-

чевой риск виртуальных активов для экономи-

ческой безопасности связан с разрывом меж-

ду регулируемыми цифровыми инструментами

и слабопрослеживаемыми каналами фактиче-

ского оборота. Этот разрыв проявляется в шести

блоках IRVA: ПОД/ФТ и теневой оборот, транс-

граничное перемещение стоимости, санкцион-

ные риски, фискальная непрозрачность, майнин-

говые и инфраструктурные риски, криптомошен-

ничество и защита граждан.

Предложенная система из 24 индикаторов поз-

воляет рассматривать указанные угрозы не как

набор разрозненных кейсов, а как систему мо-

ниторинга, где каждый блок имеет источник дан-

ных, субъект применения и пороговый сигнал.

Тем самым модель формирует общий аналити-

ческий язык для Росфинмониторинга, Банка Рос-

сии, ФНС, правоохранительных и региональных

органов.

Российское регулирование формирует легаль-

ный контур цифровых активов, однако операции

через нерегулируемые зарубежные платформы,

P2P-каналы и DeFi-протоколы сохраняют сла-

бую прослеживаемость.

Интегральная оценка IRVA позволяет связать ре-

зультаты по шести блокам с тремя уровнями рис-

ка — допустимым, повышенным и критическим.

Научно-прикладное значение подхода состоит

в адаптации стандартной логики интегральных
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индексов к задачам экономической безопасно-

сти виртуальных активов и в возможности сопо-

ставлять данные разных ведомств без раскрытия

всей первичной информации.

Пороговые значения и весовые коэффициенты

требуют дальнейшей калибровки на ведомствен-

ных данных. Перспективы исследования связаны

с ретроспективным тестированием IRVA, уточ-

нением весов, региональными модификациями

индекса и обновлением индикаторов по мере

развития DeFi, стейблкоинов и трансграничных

цифровых расчётных инструментов.
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