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Стремительное развитие электронной коммерции обостряет проблему снижения доверия к циф-

ровым платформам из-за манипуляции потребительским поведением. Центральное место в этом

процессе занимает распространение поддельного пользовательского контента.

В статье исследуется проблема фейковых отзывов как одного из распространённых видов недо-

стоверного пользовательского контента в цифровой среде. Рассматриваются основные формы

и типологии поддельных отзывов, а также анализируются масштабы их распространения на

основе данных онлайн-платформ и современных научных исследований.Особое внимание уделено

современным подходам к автоматическому выявлению фейковых отзывов с применением методов

машинного обучения, глубокого обучения и больших языковых моделей. Показаны возможности

и ограничения существующих методов детекции, а также перспективы их дальнейшего развития

в условиях роста объёмов цифрового контента.

Рост значимости электронного сарафанного ра-

дио (eWOM) и пользовательского контента (UGC)

в секторе HoReCa привел не только к повыше-

нию прозрачности рынка услуг, но и к возникно-

вению системной угрозы — фейковых (поддель-

ных) отзывов. Эта проблема приобрела особую

остроту в последние годы, когда распростра-

нение генеративных моделей искусственного

интеллекта создало качественно новый уровень

сложности в различении подлинного и сфабри-

кованного контента. В настоящей статье рас-

сматриваются масштабы, типология и методы

детекции фейковых отзывов, а также стратегии

противодействия этой угрозе в контексте управ-

ления цифровой репутацией отелей и рестора-

нов.
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Понятие и масштаб распространения

фейковых отзывов

Проблема недостоверных отзывов широко об-

суждается как в бизнес-среде, так и в научном

сообществе. Под фейковыми отзывами пони-

маются сообщения, намеренно созданные для

искусственного повышения или занижения ре-

путации продукта или услуги с целью введения

потребителей в заблуждение и получения эко-

номической выгоды.

По данным ежегодного отчета о прозрачности

платформы Tripadvisor за 2025 год, в 2024 году

компания обработала 31,1 миллиона отзывов от

более чем 21 миллиона пользователей. Из них

около 2,7 миллиона (приблизительно 8,7%) были

признаны подозрительными и удалены — это

более чем вдвое превышает количество фейко-

вых отзывов, выявленных в 2022 году. Согласно

отчету, около 7% отзывов были автоматически

отклонены до публикации, еще 5% направлены

на ручную проверку; в общей сложности си-

стема модерации промодерировала свыше 13%

всех поданных на платформе отзывов.

Многие специалисты считают, что 9% фейко-

вых отзывов — это сильно заниженное число,

и называют значения вплоть до 40%. Пробле-

ма фейковых отзывов привлекла значительное

внимание академического сообщества, кото-

рое разработало широкий спектр методов их

автоматического выявления. При этом угроза,

исходящая от сгенерированных искусственным

интеллектом (ИИ) поддельных отзывов, требует

особого внимания.

Типология фейковых отзывов

Для более глубокого анализа феномена фей-

ковых отзывов в индустрии гостеприимства

представляется целесообразным использовать

не только общие категории «положительных»

и «отрицательных» поддельных публикаций, но

и более детализированную типологию, учитыва-

ющую цели, механизмы распространения и тех-

нологические особенности создания контента.

В условиях платформенной экономики различ-

ные типы фейковых отзывов оказывают неоди-

наковое влияние на цифровую репутацию пред-

приятий HoReCa и требуют разных стратегий

противодействия.

Одной из наиболее распространенных форм

являются конкурентные атаки — публикация

негативных отзывов с целью ухудшения циф-

ровой репутации ресторана или гостиницы.

Подобные отзывы часто появляются волнообраз-

но, сопровождаются схожими формулировками

и публикуются в короткий промежуток времени.

Особую опасность представляют ситуации, ко-

гда негативный контент распространяется одно-

временно на нескольких площадках — картогра-

фических сервисах, агрегаторах бронирования

и социальных сетях. В условиях алгоритмиче-

ского ранжирования даже краткосрочное сни-

жение рейтинга способно негативно повлиять

на видимость предприятия в локальном поиске

и привести к сокращению потока клиентов.

Противоположной практикой является репута-

ционный бустинг — искусственное завышение

рейтинга за счет массовой публикации положи-

тельных отзывов. В отличие от традиционной

рекламы, такие отзывы имитируют независимое

пользовательское мнение и потому воспринима-

ются аудиторией как более достоверный источ-

ник информации. Для предприятий индустрии

гостеприимства репутационный бустинг особен-

но привлекателен из-за прямой зависимости

между рейтингом заведения и коммерчески-

ми показателями: вероятностью бронирования,

уровнем доверия потребителей и конверсией

в посещение. Вместе с тем массовое использо-

вание подобных практик постепенно подрывает

доверие пользователей к самим платформам

онлайн-отзывов.

Отдельную категорию образуют стимулирован-

ные отзывы, когда пользователь получает воз-

награждение за публикацию положительной

оценки — скидку, бонус, бесплатное блюдо или

денежное вознаграждение. В отличие от полно-

стью сфабрикованных отзывов, такие публика-

циимогут основываться на реальном посещении

заведения, однако их объективность оказывает-

ся сниженной из-за экономической мотивации

автора. Для платформенной модерации данный
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тип контента представляет особую сложность,

поскольку формально отзыв может содержать

достоверную информацию и при этом нарушать

принципы независимой пользовательской оцен-

ки.

С развитием генеративного искусственного ин-

теллекта все большую роль начинают играть

масштабируемые с помощью ИИ отзывы —

тексты, полностью созданные большими язы-

ковыми моделями. Ключевая особенность этой

категории заключается в резком снижении сто-

имости и трудоемкости производства фейко-

вого контента. Если ранее массовая накрутка

требовала привлечения большого числа испол-

нителей, то современные генеративные моде-

ли позволяют автоматически создавать тысячи

разных отзывов, стилистически адаптирован-

ных под разные платформы, языки и категории

пользователей. Это качественно меняет саму

экономику репутационных манипуляций, пре-

вращая их в масштабируемый и технологически

автоматизированный процесс.

Дополнительную сложность создают гибридные

отзывы, сочетающие человеческий и машин-

ный вклад. В подобных случаях пользователь

может создавать исходный текст самостоятель-

но, а затем использовать большие языковые

модели для стилистической обработки, повы-

шения убедительности или обхода алгоритмов

детекции. Возможен и обратный сценарий: ИИ

генерирует основу текста, после чего человек

добавляет детали, характерные для реального

потребительского опыта. Подобные гибридные

формы особенно трудно выявлять, поскольку

они сохраняют признаки естественной челове-

ческой речи при высокой грамматической кор-

ректности и структурной целостности текста.

Наконец, в цифровой среде все чаще возника-

ют организованные репутационные кампании,

сочетающие фейковые отзывы с активностью

в социальных сетях, геосервисах и пользова-

тельских сообществах. В отличие от единичных

накруток, такие кампании носят координиро-

ванный характер и могут быть направлены как

на искусственное продвижение заведения, так

и на его дискредитацию. В этом случае репу-

тационная атака выходит за пределы отдельных

платформ и становится частью комплексного ин-

формационного воздействия. Для предприятий

HoReCa и в целом индустрии гостеприимства

подобные кампании представляют особую угро-

зу, поскольку способны быстро формировать

устойчивый негативный информационный фон

и влиять не только на цифровые рейтинги, но

и на общее восприятие бренда в медиасреде.

Таким образом, фейковые отзывы в современ-

ной индустрии гостеприимства представляют

собой не единичное явление, а сложную систе-

му репутационных манипуляций, включающую

различные формы искусственного воздействия

на цифровое доверие потребителей. Развитие

генеративного ИИ и платформенных алгоритмов

делает данную проблему не только технологиче-

ской, но и институциональной, затрагивающей

устойчивость механизмов электронного сара-

фанного радио как одного из ключевых инстру-

ментов цифровой экономики услуг.

Экономические и репутационные последствия

фейковых отзывов

В условиях цифровизации индустрии гостепри-

имства онлайн-отзывы превратились в один из

ключевых факторов формирования потребитель-

ского доверия и выбора гостиничных и ресторан-

ных услуг. Платформы пользовательского кон-

тента — TripAdvisor, Booking.com, Google Reviews,

«Яндекс Карты», 2ГИС и другие — выступают

важнейшими посредниками между предприя-

тием и потенциальным клиентом. В этой связи

распространение фейковых отзывов становится

не только коммуникационной, но и экономиче-

ской проблемой, способной оказывать прямое

влияние на конкурентоспособность предприя-

тий HoReCa.

Экономические последствия фейковых отзывов

проявляются прежде всего через искажение

цифровых рейтингов и механизмов платфор-

менного ранжирования. Для гостиниц и ресто-

ранов высокий рейтинг связан с увеличением

видимости в поисковой выдаче, ростом дове-

рия потребителей и повышением вероятности
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бронирования или посещения. Соответственно,

искусственное завышение рейтингов с помо-

щью заказных положительных отзывов созда-

ет недобросовестные конкурентные преимуще-

ства, тогда как фальшиво-негативные отзывы

могут приводить к снижению конверсии, умень-

шению потока клиентов и падению выручки.Осо-

бенно чувствительны к подобным воздействиям

малые и средние предприятия, для которых даже

краткосрочное ухудшение цифровой репутации

способно существенно повлиять на финансовые

показатели.

Существенная проблема заключается в том, что

платформенная экономика усиливает зависи-

мость бизнеса от пользовательского контен-

та. Алгоритмы локального поиска учитывают

не только среднюю оценку, но и частоту появ-

ления новых отзывов, их тональность и пользо-

вательскую активность. В результате фейковые

отзывы начинают влиять не только на восприя-

тие бренда, но и на алгоритмическую видимость

предприятия в цифровой среде. Таким образом,

репутация становится частью цифровой инфра-

структуры продаж, а манипуляция отзывами —

инструментом конкурентной борьбы.

Репутационные последствия фейковых отзывов

выходят за пределы краткосрочных финансовых

потерь. Массовое распространение недосто-

верного пользовательского контента подрывает

доверие к самим платформам онлайн-отзывов

и снижает ценность электронного сарафанного

радио как механизма снижения информацион-

ной асимметрии между поставщиком услуги

и потребителем. Если пользователи начинают

воспринимать отзывы как потенциально мани-

пулируемые, это ослабляет доверие не только

к отдельным предприятиям, но и к цифровым

экосистемам в целом.

Проблема убедительности

ИИ-сгенерированных фейковых отзывов

Дополнительные риски связаны с развитием ге-

неративного искусственного интеллекта. Совре-

менные большие языковые модели позволяют

создавать тексты, практически неотличимые от

отзывов реальных пользователей. Статья «Fake

Google restaurant reviews and the implications for

consumers and restaurants» посвящена иссле-

дованию того, насколько убедительными могут

быть фейковые отзывы о ресторанах, создан-

ные генеративным искусственным интеллектом,

и как такие отзывы влияют на восприятие поль-

зователей.

Исследование построено вокруг эксперимента

с отзывами Google о ресторанах. Авторы срав-

нивали настоящие отзывы пользователей с тек-

стами, сгенерированными ИИ, и анализировали,

способны ли люди различать такие тексты. Один

из ключевых выводов статьи заключается в том,

что сгенерированные отзывы воспринимаются

как достоверные и зачастую не вызывают по-

дозрений у читателей. Более того, некоторые

ИИ-фальшивки оценивались участниками экс-

перимента как более информативные и убеди-

тельные, чем реальные пользовательские ком-

ментарии.

Авторы подчеркивают, что проблема выходит да-

леко за рамки обычного спама. Фейковые отзы-

вы способны искажать рыночную конкуренцию,

влиять на потребительский выбор и подрывать

доверие к платформам пользовательского кон-

тента. Для ресторанного бизнеса это критично,

поскольку рейтинги и отзывы напрямую влияют

на локальную поисковую выдачу, конверсию

бронирований и общее восприятие бренда. Ис-

следование показывает, что распространение

генеративного ИИ резко снижает барьер для

массового производства правдоподобных отзы-

вов, что создает новые угрозы для цифровой

репутации предприятий HoReCa.

Ситуация на российском рынке

Одним из наиболее заметных примеров борьбы

с фейковыми отзывами в российской цифровой

среде стала политика «Яндекс Карт» и сервиса

«Яндекс Бизнес». В условиях высокой конкурен-

ции рестораны и кафе начали активно использо-

вать платные сервисы накрутки рейтингов и за-

казных отзывов. В сети сформировался отдель-

ный рынок услуг по публикации положительных

и отрицательных комментариев для влияния на

позиции заведений в поисковой выдаче.
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В ответ платформа внедрила автоматизирован-

ные механизмы модерации, основанные на ал-

горитмах машинного обучения. Согласно прави-

лам сервиса, удалению подлежат заказные отзы-

вы, отзывы за вознаграждение, искусственно со-

зданные аккаунты, повторяющиеся шаблонные

публикации, массовая аномальная активность

пользователей.

Для выявления подозрительных публикаций ис-

пользуются поведенческие сигналы: частота

публикаций, география пользователя, IP-адреса,

повторяемость текста и другие цифровые пат-

терны. Таким образом, российская практика де-

монстрирует переход от ручной модерации к ал-

горитмической детекции фейкового контента.

Похожая ситуация наблюдается на платформе

2ГИС, играющей ключевую роль для локального

ресторанного поиска в России. В правилах плат-

формы отдельно указано, что сервис удаляет

отзывы, размещенные по заказу, публикации

конкурентов, искусственную накрутку рейтин-

гов, а также отзывы, не основанные на реальном

потребительском опыте.

Особенно остро проблема проявляется во вре-

мя так называемых «репутационных атак», ко-

гда на карточку ресторана в короткий период

публикуется большое количество однотипных

негативных комментариев. Подобные волны мо-

гут быть связаны как с конкурентной борьбой,

так и с вирусным распространением конфликта

в социальных сетях.

В результате российские платформы постепен-

но переходят к многоуровневой системе моде-

рации, сочетающей алгоритмическую фильтра-

цию и ручную проверку спорных публикаций.

Дополнительную сложность для участников рын-

ка создает ограниченная эффективность пра-

вовых механизмов противодействия фейковым

отзывам. Российское законодательство позво-

ляет защищать деловую репутацию через ст. 152

ГК РФ, однако на практике доказать недостовер-

ность анонимного отзыва достаточно сложно.

Судебная практика показывает, что суды часто

трактуют отзывы как субъективное мнение, тре-

буют доказательства ложности конкретных фак-

тов, сталкиваются с проблемой идентификации

автора публикации. В результате многие ресто-

раны предпочитают не судебное преследование,

а платформенную модерацию и ORM-стратегии

быстрого реагирования.

Современные методы детекции поддельных

отзывов

Для борьбы с фейковыми отзывами исследо-

ватели разработали целый спектр методов —

от анализа лингвистических характеристик до

сложных гибридных нейросетевых моделей, учи-

тывающих поведение пользователей. Не все они

становятся известны общественности, однако

ряд публикаций можно найти в открытом досту-

пе. В одной из работ (Santos & António, 2025)

предложили подход, в котором комбинируют-

ся методы векторизации текста с извлечением

дополнительных текстовых признаков (включая

лингвистические, структурные и стилистиче-

ские характеристики) для построения модели

машинного обучения, идентифицирующей ИИ-

сгенерированные неискренние отзывы. Они со-

здали уникальный набор данных, включающий

как реальные, так и сгенерированные отзывы. Ре-

зультаты их экспериментов показали, что вклю-

чение дополнительных текстовых признаков зна-

чительно повышает точность детекции.

В особо сложной задаче выявления перефрази-

рованных с помощью ChatGPT отзывов, которая

представляет собой новую форму плагиата с ис-

пользованием ИИ, исследователи Алькади и его

коллеги (AlQadi et al., 2025) в журнале Big Data

and Cognitive Computing предложили модель

на основе тонко настроенного трансформера

DistilBERT. Для этого они использовали специ-

ально сбалансированный набор данных и при-

менили методы объяснимого искусственного

интеллекта (XAI), включая LIME иSHAP,для более

глубокого понимания логики классификации.

Предложенная модель достигла высокой точно-

сти в задаче различения перефразированных

ChatGPT-отзывов, рассматриваемых как под-

дельные, от настоящих человеческих отзывов.
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С помощью методов объяснимого ИИ были вы-

явлены ключевые отличительные признаки ИИ-

текстов: вежливый стиль и грамматическая пра-

вильность (отсутствие естественных для чело-

веческой речи ошибок), отсутствие конкретных

деталей и специфической информации (преоб-

ладание общих и расплывчатых описаний), ис-

пользование формальных слов, обезличенность.

Гибридные и мультимодальные подходы

к детекции

В контексте глобальной индустрии гостеприим-

ства проблема кросс-языковой детекции приоб-

ретает особую актуальность: отзывы публикуют-

ся на десятках языков, и методы, работающие на

английском, могут быть неэффективны для дру-

гих языков. Исследователи Oana Ignat, Xiaomeng

Xu, Rada Mihalcea представили в 2025 году ра-

боту, в рамках которой был создан и публично

выложен уникальный многоязычный набор дан-

ных MAiDE-up. Он включает 10000 настоящих

и 10000 сгенерированных с помощью большой

языковой модели GPT поддельных отзывов об

отелях, сбалансированных по десяти языкам.

Используя этот датасет как новый бенчмарк,

исследователи провели обширный лингвисти-

ческий анализ, сравнивая ИИ-сгенерированные

фейковые отзывы с реальными, и выявили, что

такие факторы, как тональность отзыва, геолока-

ция и язык, существенно влияют на то, насколько

хорошо модели машинного обучения могут об-

наружить фейки.

В работе китайских ученых (Sun et al., 2024),

опубликованной в журнале Electronics, предло-

жена гибридная модель, которая объединяет

три источника информации: содержание само-

го отзыва, поведенческую историю рецензен-

та (гостя) и поведенческую историю продавца

(отеля или ресторана в нашем случае). Модель

состоит из трех параллельных модулей. Первый

модуль обрабатывает текст комментария, вы-

деляя лингвистические и стилистические при-

знаки (например, чрезмерную эмоциональность,

шаблонные фразы или несоответствие между

оценкой и текстом). Второй модуль анализи-

рует последовательность действий рецензен-

та во времени — частоту публикации отзывов,

их типичную тональность, внезапные всплески

активности. Третий модуль аналогичным обра-

зом анализирует поведение самого заведения:

подозрительно быстрый рост положительных

отзывов, аномальное исчезновение негатива

или неестественную цикличность поступлений

новых отзывов. Эксперименты на реальных дан-

ных с китайской платформы Dianping (аналог

TripAdvisor) показали, что одновременное ис-

пользование всех трех модулей статистически

значимо повышает точность детекции фейковых

отзывов по сравнению с моделями, ограничива-

ющимися только текстом.

Индийские ученые (Ashraf et al., 2025) в Inter-

national Journal of Business Information Systems

предложили основанный на правилах метод для

идентификации стимулированных отзывов в го-

стиничной сфере. Авторы извлекли несколько

признаков из мета-характеристик, преобразо-

вав их с помощью математических функций.

Исследование показало, что степенное преоб-

разование (power transformation) в сочетании

с алгоритмом XGBoost наилучшим образом под-

ходит для решения этой задачи.

Стратегии противодействия и практические

рекомендации

На основе анализа существующих исследова-

ний для предприятий индустрии гостеприимства

можно сформулировать следующие стратегии

противодействия фейковым отзывам.

Необходимо внедрять системы машинного обу-

чения для фильтрации и мониторинга отзы-

вов. Как показывают исследования, оптимальная

стратегия — гибридный подход, сочетающий ав-

томатические модели машинного обучения (осо-

бенно для анализа больших объемов) и ручную

модерацию для сложных пограничных случаев.

Рекомендуется также активное отслеживание

поведенческих паттернов рецензентов (частота

публикаций, история аккаунта, межплатформен-

ные аномалии) как неотъемлемая часть ком-

плексной стратегии детекции.
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Предприятия должны поддерживать честную

конкуренцию и доверие потребителей. Страте-

гическая ориентация на потребителя и долго-

срочное построение доверия гораздо эффек-

тивнее краткосрочных манипуляций рейтингом.

Негативные отзывы, когда они подлинны, так-

же представляют ценность как инструмент для

улучшения качества обслуживания и выявления

системных проблем.

В условиях эволюции генеративных моделей

методы детекции необходимо постоянно совер-

шенствовать, а предприятиям индустрии госте-

приимства — рассматривать инвестиции в си-

стемы мониторинга и фильтрации отзывов как

стратегические и неотъемлемые.

Выводы

Фейковые отзывы, особенно создаваемые с ис-

пользованием генеративных больших языковых

моделей и технологий автоматического пере-

фразирования, становятся одной из ключевых

угроз цифровой репутации предприятий ин-

дустрии гостеприимства. В условиях платфор-

менной экономики онлайн-репутация фактиче-

ски превращается в стратегический немате-

риальный актив, напрямую влияющий на ал-

горитмическую видимость предприятия, уро-

вень потребительского доверия и коммерческие

показатели. Массовое распространение ИИ-

сгенерированных отзывов не только искажает

конкурентную среду, но и подрывает доверие

к самому механизму электронного сарафанного

радио как инструменту снижения информацион-

ной асимметрии между потребителем и постав-

щиком услуг.

Развитие генеративного искусственного интел-

лекта качественно меняет характер репутаци-

онных манипуляций. Если ранее производство

фейковых отзывов требовало значительных че-

ловеческих ресурсов, то современные большие

языковые модели позволяют масштабировать

создание правдоподобного пользовательского

контента практически без существенных издер-

жек. Это существенно усложняет задачу плат-

форменной модерации и снижает эффектив-

ность традиционных методов выявления шаб-

лонных или повторяющихся публикаций.

В ответ на данные угрозы активно развивают-

ся методы автоматической детекции фейковых

отзывов, основанные на машинном обучении,

глубоком обучении и компьютерном лингви-

стическом анализе. Наиболее перспективными

являются гибридные подходы, интегрирующие

анализ текстового содержания, поведенческих

метаданных рецензента и контекстуальных ха-

рактеристик платформенной активности. Вме-

сте с тем развитие генеративных моделей фор-

мирует ситуацию постоянной технологической

адаптации, при которой системы детекции и ин-

струменты генерации фейкового контента нахо-

дятся в состоянии непрерывной «гонки воору-

жений».

В этих условиях для предприятий HoReCa

особое значение приобретает комплексное

управление цифровой репутацией, включающее

не только мониторинг и фильтрацию подозри-

тельного контента, но и выстраивание долго-

срочного доверия с потребителями. Принци-

пиально важным остается сохранение подлин-

ной пользовательской обратной связи, включая

негативные отзывы, поскольку именно она обес-

печивает возможности для операционных улуч-

шений, повышения качества сервиса и устойчи-

вого развития репутационного капитала пред-

приятия.
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