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Статья посвящена совершенствованию индикативного анализа экономической безопасности

предприятий в условиях цифровой трансформации. Обоснована необходимость учета цифро-

вых факторов. Предложено расширение системы показателей за счет цифровых индикаторов,

повышающих точность оценки и эффективность управления рисками.

В условиях ускоряющейся цифровой трансфор-

мации экономики предприятия сталкиваются

с качественно новыми вызовами, связанными

с ростом технологической сложности производ-

ственных и управленческих процессов, усилени-

ем зависимости от цифровой инфраструктуры

и увеличением числа киберугроз. Внедрение

технологий Индустрии 4.0, включая системы

автоматизации, искусственный интеллект, про-

мышленный интернет вещей и большие данные,

существенно изменяет характер функциониро-

вания хозяйствующих субъектов [1].

С одной стороны, цифровизация способствует

повышению эффективности деятельности пред-

приятий, росту производительности и улучше-

нию качества управленческих решений. С дру-

гой стороны, она формирует новые риски, такие

как кибератаки, утечки данных, технологические

сбои, зависимость от поставщиков программно-

го обеспечения и дефицит квалифицированных

кадров [2]. В этих условиях обеспечение эконо-

мической безопасности предприятия приобре-

тает особую значимость и требует адаптации

существующих методов ее оценки к новым реа-

лиям.

Традиционные подходы к оценке экономиче-

ской безопасности предприятий, основанные на

использовании индикативного анализа, сфор-

мированы преимущественно в условиях инду-

стриальной экономики и ориентированы на

анализ финансовых, производственных и кад-

ровых показателей. Однако данные методы
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в значительной степени носят ретроспективный

характер и не позволяют своевременно выяв-

лять и оценивать риски, возникающие в цифро-

вой среде [4].

В результате возникает противоречие между

необходимостью комплексной оценки экономи-

ческой безопасности с учетом цифровых факто-

ров и ограниченностью существующих методик,

не включающих соответствующие индикаторы

и инструменты анализа.

Вопросы обеспечения экономической безопас-

ности предприятия широко представлены в науч-

ной литературе. Значительный вклад в развитие

теории экономической безопасности внесли

отечественные исследователи, рассматриваю-

щие систему показателей и пороговых значений

как основу диагностики состояния предприятия.

В рамках индикативного подхода особое внима-

ние уделяется формированию системы индика-

торов и их интерпретации через критические

значения.

В современных исследованиях, посвященных

цифровой трансформации экономики, подчер-

кивается влияние цифровизации на эффектив-

ность деятельности предприятий, а также рас-

сматриваются отдельные аспекты информаци-

онной и технологической безопасности [5]. Ряд

авторов указывает на необходимость учета циф-

ровых факторов при оценке экономической бе-

зопасности, однако в большинстве работ циф-

ровизация рассматривается преимущественно

как фактор повышения эффективности, а не как

источник новых угроз [6; 8].

Таким образом, несмотря на наличие значитель-

ного числа исследований, вопросы интеграции

цифровых факторов в систему индикативного

анализа экономической безопасности остаются

недостаточно разработанными.

Анализ существующих подходов показывает, что

в настоящее время отсутствует единая методика

индикативного анализа экономической безопас-

ности, учитывающая влияние цифровой транс-

формации на все функциональные компоненты

предприятия. В частности:

– недостаточно разработаны показатели, харак-

теризующие уровень цифровизации и связан-

ные с ним риски;

– отсутствуют модели интеграции цифровых

индикаторов в традиционную систему оценки

экономической безопасности;

– не сформированы подходы к количественной

оценке влияния цифровых факторов на уро-

вень экономической безопасности предприя-

тия.

Данный пробел ограничивает возможности

практического применения индикативного ана-

лиза в условиях цифровой экономики и снижает

качество принимаемых управленческих реше-

ний.

Целью настоящего исследования является раз-

работка усовершенствованной методики инди-

кативного анализа экономической безопаснос-

ти предприятия, основанной на интеграции циф-

ровых индикаторов в традиционную систему

оценки и позволяющей более точно диагности-

ровать уровень экономической безопасности

в условиях цифровой трансформации.

Научная новизна проведенного исследования

заключается в развитии методического аппара-

та индикативного анализа экономической бе-

зопасности предприятий в условиях цифровой

трансформации и включает следующие положе-

ния.

Современные подходы к оценке экономической

безопасности предприятия в значительной сте-

пени базируются на использовании индикатив-

ного анализа, предполагающего формирование

системы показателей и их сопоставление с по-

роговыми значениями [9]. В рамках данного

подхода экономическая безопасность рассмат-

ривается как состояние, характеризуемое набо-

ром количественных индикаторов, отражающих

устойчивость функционирования предприятия.

Традиционно в системе индикативного анализа

выделяются следующие группы показателей: фи-

нансовые, производственные, кадровые, рыноч-

ные и правовые. Их совокупное использование
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позволяет получить комплексное представле-

ние о состоянии предприятия и выявить откло-

нения от нормативных значений. Существен-

ным элементом методики является применение

пороговых значений, позволяющих классифи-

цировать состояние предприятия по уровням

(нормальное, предкризисное, кризисное).

Несмотря на широкое распространение, данный

подход имеет ряд существенных ограничений.

Во-первых, значительная часть используемых

индикаторов носит ретроспективный характер,

поскольку основана на данных бухгалтерской

и статистической отчетности. Это приводит к за-

паздыванию диагностики и снижает возможно-

сти превентивного управления рисками.

Во-вторых, традиционные методики ориенти-

рованы преимущественно на экономические

и производственные аспекты деятельности, в то

время как технологические и информационные

факторы, приобретающие ключевое значение

в условиях цифровизации, остаются недостаточ-

но учтенными [10].

В-третьих, в существующих подходах наблюда-

ется ограниченная адаптивность к отраслевой

специфике, что затрудняет их применение в вы-

сокотехнологичных отраслях, включая машино-

строение, где уровень цифровизации оказывает

существенное влияние на устойчивость функци-

онирования предприятия.

Отдельные современные исследования затраги-

вают вопросы влияния цифровизации на эконо-

мическую безопасность, акцентируя внимание

на информационной и кибербезопасности. Од-

нако, как правило, данные аспекты рассматрива-

ются изолированно и не интегрируются в общую

систему индикативного анализа.

На уровне стратегического планирования ин-

формационная безопасность рассматривается

как условие устойчивого социально-экономи-

ческого развития и защиты инфраструктуры,

что подтверждает необходимость включения

показателей киберустойчивости в систему инди-

кативной диагностики экономической безопас-

ности предприятия [7]. Для операционализации

индикатора «уровень кибербезопасности» целе-

сообразно опираться на требования к системе

менеджмента информационной безопасности

и риск-ориентированному управлению, закреп-

ленные в ГОСТ Р ИСО/МЭК 27001–2021 [3].

Таким образом, можно сделать вывод о том, что

существующие подходы к индикативной оценке

экономической безопасности характеризуются

фрагментарностью учета цифровых факторов,

отсутствием опережающих индикаторов и недо-

статочной интеграцией технологических аспек-

тов в систему оценки.

Это обуславливает необходимость разработки

усовершенствованного подхода, позволяющего

учитывать влияние цифровой трансформации на

все компоненты экономической безопасности

предприятия.

С учетом выявленных ограничений предлагается

усовершенствование методики индикативного

анализа экономической безопасности предпри-

ятия, основанное на интеграции цифровых фак-

торов в систему оценки.

Ключевая идея предлагаемого подхода заклю-

чается в переходе от традиционной модели,

ориентированной преимущественно на ретро-

спективные показатели, к комплексной системе,

включающей как классические, так и опережаю-

щие цифровые индикаторы.

Предлагается к традиционному блоку показате-

лей добавить цифровой блок.

Традиционный блок, включающий:

– финансовые показатели (ликвидность, рента-

бельность, финансовая устойчивость);

– производственные показатели (эффектив-

ность использования ресурсов, загрузка мощ-

ностей);

– кадровые показатели (текучесть, квалифика-

ция персонала);

– рыночные показатели (доля рынка, конкурен-

тоспособность продукции).
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Цифровой блок, отражающий уровень цифрови-

зации предприятия:

– уровень цифровой зрелости предприятия;

DML =
n
∑
i=1

Wi ⋅ Si,

где

Si — балл по i-му фактору цифровизации

(0–100%),

Wi — весовой коэффициент значимости фак-

тора,

n — общее число факторов.

– индекс возврата от исследований (Research

Return Index — RRI)

RRI =
Чэвис
Обз

⋅ 100%

где

RRI — индекс возврата от исследований,

Чэвис — дополнительная прибыль и экономия

затрат,

Обз — общие затраты.

Включение цифрового блока позволяет учиты-

вать влияние технологий на устойчивость функ-

ционирования предприятия и формировать бо-

лее адекватную оценку экономической безопас-

ности.

В рамках исследования предложено выде-

лить ключевые факторы, влияющие на уровень

цифровой зрелости предприятия, включенные

в DML:

1. уровень автоматизации бизнес-процессов;

2. степень интеграции информационных систем

(ERP, MES, SCADA);

3. использование технологий искусственного

интеллекта и аналитики данных;

4. развитие цифровых платформ и сервисов;

5. уровень кибербезопасности.

Каждый показатель оценивается в диапазоне от

0 до 100%, что обеспечивает сопоставимость

результатов. Значения могут определяться на

основе статистических данных предприятия; по-

средством экспертной оценки; с использова-

нием внутренней отчетности. Весовые коэф-

фициенты индикаторов определяются методом

экспертных оценок с учетом их значимости для

обеспечения экономической безопасности.

Данные показатели отражают основные направ-

ления цифровой трансформации предприятия

и позволяют оценить как уровень технологиче-

ского развития, так и связанные с ним риски.

В отличие от существующих подходов, предло-

женная модель учитывает многокомпонентную

структуру цифровизации, позволяет варьиро-

вать веса в зависимости от отрасли, обеспечива-

ет количественную оценку цифровых факторов.

Для проверки применимости предложенного

подхода проведена апробация методики на при-

мере предприятий машиностроительной отрас-

ли.

В качестве объектов исследования рассмотрены

два предприятия: Невьянский машиностроитель-

ный завод и Уральский машиностроительный

завод.

Оценка цифровых индикаторов выполнена на

основе экспертных данных и анализа открытых

источников, характеризующих уровень цифро-

визации предприятий.

С учетом весовых коэффициентов расчет по-

казателя цифровой зрелости дал следующие

результаты:

– DML (НМЗ) = 50,25%

– DML (УМЗ) = 71,75%

Полученные значения свидетельствуют о раз-

личном уровне цифровой зрелости предприя-

тий:

– предприятие НМЗ характеризуется средним

уровнем цифровизации, при этом основны-

ми ограничениями являются низкий уровень

внедрения ИИ и недостаточная киберзащита;

– предприятие УМЗ демонстрирует приближен-

ный к высокому уровень цифровой зрелости,

что свидетельствует о более устойчивом тех-

нологическом развитии и меньшей уязвимо-

сти к цифровым рискам.
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Таблица 1. Показатели для расчета DML.

Автоматизация процессов 65 80

Интеграция ERP/MES/SCADA 55 75

Внедрение ИИ и аналитики 30 60

Цифровые платформы и сервисы 50 70

Кибербезопасность 45 70

Показатель
Невьянский

машиностроительный завод

Уральский

машиностроительный завод

Влияние цифровых факторов на

экономическую безопасность

Анализ результатов показывает, что более высо-

кий уровень цифровой зрелости способствует

повышению устойчивости функционирования

предприятия, снижает вероятность технологи-

ческих сбоев, улучшает качество управленче-

ских решений и повышает адаптивность к внеш-

ним изменениям. В то же время недостаточный

уровень цифровизации сопровождается ростом

рисков, связанных с уязвимостью инфраструк-

туры и ограниченными возможностями анализа

данных.

Вместе с тем следует отметить ряд ограничений

полученных результатов. В частности, примене-

ние модели связано с необходимостью исполь-

зования экспертных оценок при определении

весовых коэффициентов, что может влиять на

точность расчетов. Кроме того, доступность до-

стоверных данных по цифровым показателям мо-

жет быть ограничена, особенно для предприятий

с низким уровнем цифровизации.

Несмотря на указанные ограничения, результа-

ты исследования подтверждают, что интеграция

цифровых индикаторов в систему индикативно-

го анализа позволяет повысить адекватность

оценки экономической безопасности и расши-

рить возможности превентивного управления

рисками в условиях цифровой экономики.

В качестве направлений дальнейших исследова-

ний следует отметить необходимость уточнения

весовых коэффициентов показателей на основе

статистических данных, а также расширения эм-

пирической базы для проверки предложенной

модели в различных отраслях экономики.
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