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Анализируются подходы к формированию затрат на ИТ в бизнес-плане организации, выявляется

специфика традиционных подходов, а также возможные негативные сценарии их применения.

Предлагается подход для принятия решений о бюджетировании на основе данных об уровне

критичности элементов ИТ-инфраструктуры, связывающий ассигнование в ИТ с предложенной

в ITIL ресурсно-сервисной моделью и обосновывается целесообразность данного подхода.

Введение

В рамках реализации собственной бизнес-

стратегии [3] каждой организации целесооб-

разно внимательно относиться к затратам, ко-

торые она несёт на обеспечение собственной

деятельности, её непрерывности и надежности.

Данная задача становится всё более актуальной

в существующих рыночных и мировых условиях,

где возрастает не только технологическая кон-

куренция [6], но и потребность в эффективном

использовании своих ресурсов. Планирование

затрат для включения в бизнес-план требует

высокой точности и обоснованности. Это отно-

сится не только к организациям, где ИТ является

основным направлением деятельности (а это

достаточно широкий рынок предприятий, обес-

печивающих реализацию услуг в области предо-

ставления телекоммуникаций, связи, программ-

ной и виртуальной инфраструктуры, инженер-

ных ИТ, автоматизации бизнес-процессов, ум-

ных домов, предоставления платформ и др.), но

и к организациям, где информационные техно-

логии являются поддерживающей функцией [7].

Важно учесть, что существует тренд развития

отечественных информационных технологий [1],

поддерживаемый российским правительством
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через налоговые послабления, а также софи-

нансирование ИТ-организаций на всех возмож-

ных уровнях (от поддержки самих организаций,

до поддержки их сотрудников через различ-

ные льготные программы), что в свою очередь

стимулирует крупные компании и корпорации

к выделению ИТ-подразделений в отдельные

организации [5].

Информационные технологии всё более прочно

встраиваются в жизнь человека, а это значит,

что конкуренция [6] в этой области будет расти.

Растёт также и зависимость бизнес-результатов

и конкурентоспособности от надежности и эф-

фективности ИТ. Однако в условиях высокой

экономической неопределенности увеличива-

ется и давление на ИТ-функцию, ведь в связи

с описанной выше связью ИТ с бизнесом воз-

растает и количество требуемых инфраструк-

турных мощностей, что однозначно отражается

на затратах, требуемых для ИТ-функций для

поддержания и развития.

В условиях повышения зависимости ключевых

бизнес-процессов от информационных техноло-

гий [1], традиционные методы бюджетирования

и ранжирования затрат на информационные

технологии влекут существенные риски орга-

низации в части отсутствия необходимых мощ-

ностей, требуемых для развития или поддер-

жания бизнес-задач. Практически любая круп-

ная компания на текущий момент может смело

утверждать, что информационные технологии

являются проводником для бизнеса [4], это су-

щественно повышает значимость и, в некоторых

случаях, критичность внимательного отношения

к бюджетам на информационные технологии.

Используются два наиболее распространённых

метода бюджетирования затрат на информаци-

онные технологии: инкрементный метод и поста-

тейное бюджетирование [2].

Рассмотрим более подробно оба этих метода

и поймём, почему они не всегда эффективны

в существующих рыночных условиях.

Инкрементный метод обеспечивает формирова-

ние бюджетного плана на развитие и поддержа-

ние информационных технологий [1], отталкива-

ясь от практики «экстраполяции на завтра» за-

трат предыдущих периодов с учетом некоторых

корректировок. Такой метод, безусловно, имеет

право на существование, однако он не может

обеспечить качественного и точного планирова-

ния, направленного именно на те компоненты

инфраструктуры, от которых зависит бизнес-

эффект всей организации. В таком случае бюд-

жет формируется интуитивно, не отталкиваясь

от стратегии или реальных потребностей.

Постатейное бюджетирование распределяет

затраты классическим образом по основным

направлениям: поддержка, оборудование, про-

граммное обеспечение. Однако такой подход

не всегда в полной мере связан с ценностью

бизнеса, так как отсутствует реальный маркер,

который позволяет принять управленческое ре-

шение о выделении бюджета на конкретное

направление в ИТ.

Становится актуальной разработка и обоснова-

ние подхода к ранжированию предлагаемых за-

трат, позволяющему принимать взвешенные ре-

шения, направленные на реализацию основных

бизнес-задач. При этом решения принимаются

с учетом зависимости бизнес-направления от

ИТ-инфраструктуры [8], обеспечивающей реа-

лизацию данных задач.

Обзор существующих подходов

Для более качественного рассмотрения вопроса

предлагается осветить современные подходы,

изложенные в том числе в методологической

литературе, а также обсудить актуальные аспек-

ты, способные повлиять на применение тех или

иных практик в целях реализации поставленной

задачи:

– библиотека ITIL (IT infrastructure library) — со-

временная наиболее авторитетная методоло-

гия управления ИТ-сервисами, основанная на

лучших мировых практиках. Основой методо-

логии является CMDB (Configuration Manage-

ment Data Base) или база данных управления

конфигурациями, которая включает все эле-

менты ИТ-инфраструктуры [8] и отражает их

связи между собой. Однако в классическом
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виде не дает ответа на вопрос о подходе

к бюджетированию;

– подход TCO (Total Cost of Ownership) или

совокупная стоимость владения, позволяет

взглянуть на совокупную стоимость владения

цифрового продукта, услуги или инфраструк-

туры. Фокусируется на вопросах капитализа-

ции затрат, а не на выделении ценностного

элемента инфраструктуры [9];

– расчет ROI (Return on Investment, англ. — ко-

эффициент возврата инвестиций) и TEI (total

economic impact, англ. — совокупный экономи-

ческий эффект) применяются для инвестици-

онной оценки вложений в ИТ-инфраструктуру.

Данные методологии касаются в большей ча-

сти инвестиционного менеджмента, а также

проектной деятельности, но не отвечают на

вопрос «на какую ИТ-инфраструктуру необ-

ходимо выделять финансирование в первую

очередь?».

В данном случае, как уже было упомянуто выше,

наиболее близка к поставленному вопросу пер-

вая методология, так как формирует карту техно-

логической связи ИТ-инфраструктуры [8] и рас-

положенных на ней бизнес-системах/бизнес-

решениях.

Важно упомянуть и такое понятие как «устой-

чивость предприятия». Это понятие описывает

величину допустимого простоя. Важно также

учесть, что в зависимости от целеполагания

и природы предприятия допустимый простой

может влиять на разные показатели. В бизнесе

это финансовые потери, в государственном и му-

ниципальном управлении — снижение качества

жизни граждан, а в оборонной сфере — риски

совершенно другого уровня. В Российской Фе-

дерации объектам критичной ИТ-инфраструкту-

ры [8] (КИИ) уделяется особое внимание, так

как к ним могут относиться технологические

и управленческие системы, от которых зави-

сит безопасность, экономическая устойчивость

и благополучие граждан. Объекты КИИ регули-

руются законодательной базой с установлением

ответственности.

Для полноты теоретической базы также стоит

обратиться к классическому распределению

затрат на операционные (OPEX), направленные

на поддержание, и капитальные (CAPEX), на-

правленные на развитие. Данная классификация

не имеет никакой связи с критичностью, однако

формирует отдельные категории затрат, кото-

рые в дальнейшем отражаются на каждой из

приведенных выше методологий.

Разработка подхода по приоритизации затрат

в зависимости от уровня критичности ИТ-

инфраструктуры

В целях решения проблемы предлагается реали-

зация связи механизмов процесса ассигнования

в ИТ с предложенной в ITIL ресурсно-сервисной

моделью, при условии обязательного марки-

рования бизнес-систем и бизнес-решений по

степени критичности их влияния на основной

бизнес-организации.

1. Классификация влияния на основной бизнес

Наиболее сложным в данном случае представ-

ляется процесс формирования ресурсно-сер-

висных моделей (РСМ). Данный процесс подра-

зумевает:

– наличие заведенных в выделенную базу дан-

ных карточек ИТ-активов или конфигураци-

онных единиц (отличие данных объектов —

виртуальная или реальная сущность объекта,

карточка конфигурационной единицы может

содержать виртуально созданный объект, кар-

точка ИТ-актива — объект, в который предше-

ствовали реальные капитальные затраты). Сто-

ит также отметить, что в российской практике

управления ИТ эти понятия часто смешивают-

ся и подменяются с целью упрощения;

– наличие системы мониторинга, обеспечива-

ющей корректировку данных в системе при

изменении связей между элементами РСМ,

санкционированной, либо несанкционирован-

ной замене, выходе объекта из строя. Это

требуется для повышения достоверности, ко-

торая в конечном счёте влияет на объем фи-

нансирования;
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– выстроенные связи между карточками, от-

носящимися к одному сервисному сегмен-

ту. Допустим, что существует офисная сеть

передачи данных. Тогда все элементы ИТ-

инфраструктуры [8], которые обеспечивают

предоставление данного сервиса, должны

быть связаны неким признаком, позволяющим

однозначно идентифицировать данную связь.

Помимо этого, каждый такой сервис должен

иметь соответствующее наименование и учи-

тываться в справочнике информационных си-

стем. Таким образом, при выборе отдельной

системы/решения, можно увидеть весь набор

инфраструктуры, относящейся к ней;

– шкала критичности ИТ-систем/решений, де-

монстрирующая их влияние на основной

бизнес-организации. Для реализации дан-

ной задачи требуется прикрепление маркера

в справочнике информационных систем, на-

следуемого от самой системы «вниз» по всей

РСМ, присваивая категорию критичности каж-

дому из элементов ИТ-инфраструктуры [8].

При потенциальном разделении элемента ин-

фраструктуры на два и более потребителя

объекту присваивается наивысший из множе-

ства признаков критичности.

При выполнении всех описанных выше условий,

организация получает инструмент для класси-

фикации и определения критичности каждого из

элементов ИТ-инфраструктуры [8] в реальном

времени.

2. Модель ранжирования затрат

Вторым по значимости мероприятием предла-

гается построение матрицы критичности. К рас-

смотрению предлагается разделение ИТ-инфра-

структурных систем (важно учитывать описан-

ную ранее наследуемость признака критичности

от бизнес-системы/решения до последнего эле-

мента ИТ-инфраструктуры [8] в данной системе)

по двум параметрам: критичность (бизнес-про-

цессы останавливаются при остановке системы)

и устойчивость (система имеет достаточный за-

пас резервирования), что отражено в таблице 1.

Таблица 1. Классификация бизнес-систем организации по уровню критичности.

Критичная Приоритет 1 (К1) Приоритет 2 (К2)

Поддерживающая Приоритет 3 (К3) Приоритет 4 (К4)

Не устойчивая Устойчивая

Как уже было описано ранее, вся инфраструк-

тура, на которой размещается информационная

система, наследует признак критичности. Каж-

дый элемент в системе CMDB имеет уникальный

номер, который указывает именно на него в об-

щем перечне, возможно, одинаковых элементов

оборудования и ПО, имеющего идентичные парт-

номера и номенклатуру, и маркер, относится ли

этот элемент к критичной ИТ-инфраструктуре

или нет. Количество элементов ИТ-инфраструк-

туры [8], входящих в состав той или иной систе-

мы, исчисляется тысячами единиц.

Также немаловажной является практика разме-

щения на одном объекте инфраструктуры одно-

временно и критичных и не критичных систем.

В таком случае целесообразным будет присвое-

ние объекту критичности по уровню наиболее

критичной системы, размещенной на нем.

В конечном счёте формируется «плоская таб-

лица» ИТ-инфраструктурных элементов с мар-

керами критичности и устойчивости, которые

при фильтрации выдают перечень приоритетных

объектов. Далее данные объекты можно отдель-

но выделять для принятия решений:

– естественный рост (наращивание мощности);

– перевооружение (в связи с моральным/

техническим износом).

Апробация предложенного подхода

В качестве примера возьмем условную круп-

ную логистическую компанию, реализующую

во внешний рынок услуги по транспортировке
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грузов. Основной бизнес предложенной органи-

зации не связан напрямую с информационными

технологиями, выручку бизнес получает непо-

средственно от реализации услуг логистики.

В целях определения критичности систем нач-

нём рассматривать наиболее часто используе-

мые системы, участвующие в бизнес-процессах

логистических организаций (табл. 2).

Для дальнейшего рассмотрения объема ИТ-ин-

фраструктуры [8], требующей обязательного ас-

сигнования, формируем перечень ИТ-оборудо-

вания/лицензий, связанных с указанными выше

бизнес-системами с маркером К1.

Таблица 2. Классификация бизнес-систем условной логистической организации по уровню критичности.

1
Transport management

system

Организация маршрутов, отслеживание,

формирование документов, оптимизация рейсов
К1

2
Warehouse management

system

Организация приемки, погрузки/разгрузки,

складирования, управления остатками
К1

3 CRM База клиентов, заказов, резервирования, расчётов К1

4 Система бух. учета Фин. учёт, налоги, зарплата, баланс К2

5 Yard management system
Система управления заездом/выездом, временем

отгрузок
К2

6 ЭДО
Электронный документооборот, выставление ПУД,

подготовка накладных
К2

7
Система мониторинга

транспорта

Отслеживание транспортировки, снижение рисков

утраты, простоев
К2

8
Система бизнес-анализа

и отчетности

BI результатов деятельности компании для принятия

управленческих решений
К2

9
Внутренний сайт

компании
Телефонный справочник персонала, новости К3

10
Система взаимодействия

с HR

Заказ справок для персонала, маршрутизация

заявок для оформления отпусков, заявки на подбор

персонала

К3

№

п/п
Бизнес-система Назначение Категория

В качестве примера возьмем выгрузку CMDB,

к которой будет привязано два дополнительных

столбца (табл. 3):

– столбец из ERP системы, указывающий остав-

шийся срок полезного использования обору-

дования/лицензий из ОСВ (оборотно-сальдо-

вая ведомость);

– столбец из системы управления мощностями

(capacity), контролируемыми через монито-

ринг (заранее условимся, что максимальная

нагрузка на ИТ-инфраструктуру не должна

превышать 80% от её мощности).

Совокупно с данными из первой таблицы по-

лучим условную выгрузку, отвечающую на по-

ставленный вопрос о приоритизации инфра-

структуры, напрямую влияющей на основной

бизнес-организации, срок полезного действия

или загрузка которого находится на критиче-

ском уровне.
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Таблица 3. Фрагмент выгрузки CMDB.

1 Сервер приложений Dell PowerEdge R740 4/60 82

2 Сервер базы данных HPE ProLiant DL380 Gen10 48/60 88

3
Сервер резервного копирования Lenovo ThinkSystem

SR650
16/60 60

4 Сервер виртуализации Dell PowerEdge R650 30/60 60

5 Сервер интеграции WMS API Supermicro SYS-1029U 12/36 70

6 Коммутатор Cisco Catalyst 3560 1/36 65

7 Коммутатор Cisco Catalyst 2960X 9/36 84

8 Коммутатор HP Aruba 2930F 24/36 60

9 Коммутатор доступа Ubiquiti UniFi Switch 48 30/36 68

10 Коммутатор ядра Cisco Catalyst 9500 40/60 48

11 Маршрутизатор Cisco ISR 4331 15/36 59

12 Маршрутизатор MikroTik CCR1009 12/36 68

13 Маршрутизатор Juniper MX204 6/36 78

14 Wi-Fi контроллер Cisco 3504 6/36 44

15 Точка доступа Cisco Aironet 1832i 8/36 45

16 Система хранения данных Dell EMC Unity XT 380 40/60 50

17 Лицензия Microsoft Windows Server 2022 Standard 12/60 100

18 Лицензия Microsoft SQL Server 2019 Standard 1/60 100

19 Лицензия VMware vSphere 8 Enterprise 7/36 100

20 Лицензия системы управления складом Manhattan WMS 8/36 100

21
Лицензия антивирусного ПО Kaspersky Endpoint

Security
34/36 100

22
Лицензия системы резервного копирования Veeam

Backup & Replication
28/36 100

№ Наименование позиции
Оставшийся СПИ,

мес.
Загрузка, %

Также условимся, что стопроцентная загруз-

ка лицензий говорит о назначении лицензии

и невозможности её дальнейшего переназна-

чения.

В таком случае имеем перечень ИТ-инфраструк-

туры, критично влияющей на основной бизнес-

организации, что соответствует строкам: 1, 2, 5,

6, 7, 9, 13, 14, 15, 17, 18, 19, 20.

Учтем также, что срок полезного использования

(СПИ) является бухгалтерской метрикой и не го-

ворит о реальном устаревании оборудования,

а также может быть пересмотрен.

В таком случае целесообразно применять матри-

цу приоритетов, которые в дальнейшем укажут

на важность ассигнования бюджетов на перево-

оружение (табл. 4).
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Таблица 4. Матрица приоритизации ассигнований.

Остаток СПИ менее 12 мес.
Невозможно исключить из

бизнес-плана
Опционально к включению

Остаток СПИ более 12 мес.
Требуется рассмотреть

к включению

Не является приоритетным для

бизнес-планирования

Загрузка выше уровня Загрузка ниже уровня

В данном случае рассматривать 4-й квадрант

нецелесообразно, так как оборудование являет-

ся относительно новым, а его загрузка несуще-

ственна, 3-й квадрант может рассматриваться

организацией опционально.

Получаем приоритетные строки:

А) Невозможно исключить из бизнес-плана — 1,

7, 17, 18, 19, 20;

Б) Требуется рассмотреть к включению — 2, 21,

22.

В результате проведения апробации авторской

методики было рассмотрено бюджетирование

одной из критичных ИТ-систем организации,

выделены наиболее критичные позиции, сфор-

мирован перечень с приоритизацией.

Заключение

Предложенный подход позволяет оценить ре-

альную необходимость в перевооружении ИТ-

инфраструктуры организации, сделать принятие

решения обоснованным и прозрачным, наиболее

эффективно распределить ассигнования бюдже-

та в бизнес-плане. Принятие решений при этом

обеспечивает стратегическое соответствие де-

ятельности компании, поддержание её бизнес-

целей, соответствие требованиям к непрерыв-

ности бизнеса. Также в процессе ее использо-

вания исключаются операционные издержки,

востребованность которых на текущий момент

не является приоритетной для организации, что

обеспечивает рациональный подход к планиро-

ванию бюджета, прозрачность и обоснованность

принимаемых решений, а также дополнительно

учитывает операционные риски, возникающие

при реализации задач, направленных на испол-

нение основных направлений бизнеса.
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