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В современной бизнес-среде, характеризующейся повышенной нестабильностью и цифровой

трансформацией, эффективное управление рисками приобретает критическое значение для

обеспечения устойчивости компаний. Однако наблюдается парадоксальная ситуация: даже при

формальном внедрении современных стандартов риск-менеджмента и наличии структур внутрен-

него аудита, качество оценки рисков для внешних стейкхолдеров часто остается неудовлетво-

рительным. Анализ существующей практики позволил идентифицировать ключевые проблемы.

В качестве решения предлагаются практические механизмы взаимодействия, такие как совместное

риск-ориентированное планирование, создание сквозных рабочих групп по критическим рискам,

которые способны преобразовать формальное сосуществование функций в эффективную систему

обеспечения устойчивости компании.
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Управление рисками превращается сегодня

в ключевой элемент корпоративного управле-

ния, приобретая особую значимость в контек-

сте нарастающих мировых неопределённостей,

усугубляющейся геополитической турбулентно-

сти и быстрого перехода компаний к цифровой

экономике. Последнее десятилетие ознамено-

валось существенным ростом внимания к вопро-

сам управления рисками со стороны контроли-

рующих органов и организаций, занимающихся

разработкой стандартов финансовой отчётно-

сти. Современные требования предписывают

компаниям обеспечивать максимальную откры-

тость и ясность всех процедур, направленных на

выявление, оценку и контроль рисков.

Одной из центральных задач является создание

прозрачной системы внутреннего мониторинга

и оценки риска, поскольку именно от её эффек-

тивности зависит доверие ключевых участников

рынка — акционеров, партнёров, клиентов и го-

сударственных структур. Именно внутренняя

система позволяет своевременно выявлять по-

тенциальные угрозы и оперативно реагировать

на изменения внешней среды [7].

В данный момент времени мы все являемся сви-

детелями парадокса: при формальном внедре-

нии передовых стандартов, таких как COSO ERM,

и наличии в структуре мощной функции внутрен-

него аудита качество оценки рисков особенно

для внешних стейкхолдеров зачастую остается

поверхностным, ретроспективным и не вызы-

вающим достаточного доверия. Актуальность

этой проблемы сложно переоценить в мире, где

риски из категории управляемых переменных

стремительно трансформируются в непредска-

зуемые константы новой бизнес-реальности.

Регуляторы и инвесторы требуют не красивых

карт рисков, а глубокого, объективного и, что

главное, проверенного понимания устойчивости

бизнес-модели. И здесь возникает фундамен-

тальный вопрос: почему два ключевых институ-

та, призванные обеспечивать эту самую устой-

чивость — ERM и внутренний аудит — в реальной

корпоративной практике зачастую напоминают

два корабля, плывущих в одном направлении, но

не обменивающихся ни сигналами, ни координа-

тами [1]?

Цель данного исследования состоит в де-

тальном изучении существующих практических

трудностей и барьеров, препятствующих эффек-

тивному взаимодействию системы управления

рисками предприятия (ERM), с внутренними под-

разделениями аудиторского контроля предприя-

тий. Это взаимодействие играет ключевую роль

в обеспечении качественной независимой оцен-

ки уровня риска организации внешним окруже-

нием.

Анализ опыта российских компаний позволяет

выявить целый ряд существенных препятствий,

существенно осложняющих процесс успешной

интеграции системы Enterprise Risk Management

(ERM) и службы внутреннего аудита. Рассмотрим

каждую проблему подробно:

Наиболее распространенной проблемой явля-

ется недостаточное понимание высшим руко-

водством компании ключевой роли сотрудни-

чества между подразделением, ответственным

за управление рисками, и службой внутренне-

го аудита. Руководители часто недооценивают

важность тесного взаимодействия этих подраз-

делений и необходимость координации усилий

для эффективного выявления и минимизации

потенциальных угроз. Нехватка общего подхода

и согласованной стратегии ведет к фрагмента-

ции усилий и неэффективному распределению

ресурсов. Это проявляется в отсутствии единых

целей, конкретных показателей эффективности

и общей программы действий. Часто отсутству-

ет единый центр, который бы координировал

взаимодействие указанных направлений, осу-

ществлял контроль за исполнением решений

и обеспечивал обмен информацией между ними.

Другим серьезным препятствием выступает низ-

кий уровень автоматизации ключевых бизнес-

процессов управления рисками и проведения

внутренних проверок. Современные техноло-

гии позволяют значительно повысить качество

анализа рисков и сделать работу аудиторов

более эффективной, однако многие российские
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компании используют устаревшие инструмен-

ты либо вовсе обходятся ручными методами

обработки данных. Разрозненность использу-

емого ПО создает дополнительные трудности:

подразделения работают с разными система-

ми учета, аналитики, отчетности, что серьезно

ограничивает возможности интегрированного

мониторинга и контроля рисков. Отсутствует

единая система хранения данных и их коррект-

ного представления руководству компании, что

ухудшает качество принимаемых управленче-

ских решений.

Проблема отсутствия ясного распределения

функций и полномочий также негативно влия-

ет на процесс интеграции ERM и внутреннего

аудита. Нередко возникают конфликты компе-

тенции, когда ответственность за выполнение

тех или иных операций дублируется или рас-

пределяется неравномерно. Подобная ситуация

приводит к нарушению принципов разделения

обязанностей, а также увеличивает вероятность

ошибок и потери управляемости. Процесс де-

легирования полномочий слабо формализован,

отсутствуют четкие регламенты передачи полно-

мочий от одних структурных единиц другим, что

препятствует своевременному реагированию на

изменения ситуации внутри организации [8].

Четвертый барьер — это барьер «разных часовых

поясов». Идеальный ERM по определению про-

активен, он смотрит в завтрашний день, пытаясь

предвидеть и подготовиться. Классический же

внутренний аудит по своей методологии ретро-

спективен: он проверяет события и решения,

уже состоявшиеся в прошлом. Эта временная

пропасть создает онтологическое несоответ-

ствие. Пока аудит готовит отчет о вчерашних

рисках, бизнес уже столкнулся с новыми, о ко-

торых в тех отчетах нет ни слова. Аудитор вечно

опаздывает, и его выводы рискуют оказаться

неактуальными в момент публикации.

Наконец, одной из наиболее острых проблем яв-

ляется нехватка квалифицированных кадров, об-

ладающих необходимыми компетенциями в сфе-

ре современного управления рисками и внут-

реннего аудита. Многие сотрудники недоста-

точно подготовлены к работе с современными

технологиями, плохо ориентируются в новых

методиках анализа рисков и недостаточно вла-

деют инструментами качественной оценки на-

дежности бизнес-процессов. Обучение и повы-

шение квалификации работников требуют боль-

ших финансовых вложений и занимают значи-

тельное количество времени, что дополнительно

тормозит реализацию проектов по внедрению

интегрированной системы управления рисками

и внутренним аудитом [1].

Преодоление этих барьеров требует не косме-

тических изменений, а пересмотра самой фило-

софии взаимодействия. Мы должны создать не

просто каналы коммуникации, а точки смысло-

вого соприкосновения. Первым и фундаменталь-

ным механизмом является внедрение практики

совместного риск-ориентированного планиро-

вания. Вместо того чтобы внутренний аудит

составлял свой годовой план в относительной

изоляции, а затем представлял его на утвержде-

ние Совету директоров, необходимо создание

совместной рабочей группы с участием ключе-

вых руководителей ERM и ведущих аудиторов.

В рамках этой группы происходит не просто

согласование, а глубокая совместная оценка

риск-ландшафта компании. Риск-менеджеры де-

лятся своим видением о возникающих рисках

и результатов стресс-тестирования, а аудито-

ры — данными предыдущих проверок и своими

гипотезами об уязвимостях. Итогом такого вза-

имодействия становится единый, обоснованный

перечень аудиторских тем, который отражает не

исторические аномалии, а реальные, актуальные

точки напряжения в системе управления компа-

нией. Это превращает план аудита из формаль-

ного документа в стратегический инструмент

управления устойчивостью [6].

Второй механизм — создание сквозных рабочих

групп по критическим рискам. Для наиболее

значимых и сложных рисков, таких как кибербез-

опасность, устойчивость цепочек поставок или

репутационные риски, должны создаваться по-

стоянные межфункциональные команды. В их со-

став должны входить владелец риска из бизнеса,

руководитель соответствующего направления
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в ERM и профильный менеджер из внутреннего

аудита. Задача такой группы — не ликвидация

последствий, а проактивный мониторинг и опе-

режающее управление. Аудитор в этой модели

выступает не как контролер, а как консультант,

который в режиме реального времени помога-

ет выявлять слабые сигналы и «слепые зоны»

в системе контроля. Его последующий аудит ста-

новится не внезапной ревизией, а логическим

завершением совместной работы, фокусируясь

не на поиске виновных, а на оценке эффектив-

ности принятых мер и выработке рекомендаций

по их усилению.

Третий, возможно, самый инновационный ме-

ханизм — это разработка и совместное исполь-

зование единой «Цифровой панели управления

рисками» (Risk Dashboard). Речь идет не просто

об общей базе данных, а о создании динами-

ческой аналитической платформы, которая аг-

регирует данные из систем ERM (карты рисков,

KRI, результаты самооценки контроля) и внут-

реннего аудита (рейтинги контроля, результаты

проверок, открытые находки). Ключевой прин-

цип — двустороннее наполнение и использо-

вание. Риск-менеджеры загружают в систему

свои прогнозы и метрики, а аудиторы — свои

оценки и наблюдения. Алгоритмы платформы

позволяют выявлять корреляции: например, как

рост определенного KRI связан с учащением

контрольных находок в определенном процес-

се. Это позволяет перейти от реагирования на

инциденты к прогнозированию точек сбоя. Для

внешнего оценщика такая панель становится

исчерпывающим источником объективных до-

казательств зрелости системы управления.

Четвертый механизм лежит в методологической

плоскости и заключается в гармонизации языка

и подходов. Зачастую ERM и внутренний аудит

используют разную терминологию для описа-

ния одних и тех же явлений, что порождает

непонимание и подрывает доверие. Необходима

разработка единого глоссария и, что важнее, со-

гласованных шкал для оценки. Например, шкала

оценки вероятности и воздействия риска, ис-

пользуемая в ERM, должна быть сопоставима со

шкалой оценки существенности, применяемой

внутренним аудитом. Такая гармонизация поз-

воляет не только наладить эффективную комму-

никацию, но и обеспечить сопоставимость дан-

ных, что критически важно для формирования

целостной картины для руководства и внешних

стейкхолдеров [5].

Что в итоге получает внешний оценщик — будь

то аудиторская компания, регулятор или ин-

вестор — от такой глубинной интеграции? Он

получает не два разрозненных, а порой и проти-

воречащих друг другу документа, а целостную,

непротиворечивую и, что критически важно, про-

веренную изнутри систему доказательств. Он

видит, что идентификация и оценка ключевых

рисков — это не мнение одного менеджера, а ре-

зультат работы слаженного механизма, прошед-

шего верификацию независимой и компетент-

ной внутренней инстанции. Такой подход сни-

мает с внешнего аудитора непосильную ноту —

необходимость за несколько недель разобрать-

ся в сложнейшей риск-архитектуре компании

и сделать по ней поверхностные выводы. Вместо

этого он может опереться на надежную, каче-

ственную работу внутренних институтов, пере-

проверив лишь выборочные элементы, и сосре-

доточиться на самых сложных и субъективных

областях суждений. Таким образом, интеграция

ERM и внутреннего аудита — это стратегическая

инвестиция не просто в эффективность, а в до-

верие. Доверие менеджмента к собственным

системам, доверие совета директоров к менедж-

менту и, что важнее всего, доверие внешнего

мира к компании как к надежному и прозрач-

ному партнеру. Это сложный путь, требующий

ломки стереотипов и изменения корпоративной

ДНК, но именно он ведет к подлинной зрелости

системы управления и устойчивости в условиях

перманентной турбулентности.
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