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Данная статья глубоко анализирует стратегии эффективного управления кадровой безопасностью

и присущими ей рисками, фокусируясь на практических мероприятиях, таких как внедрение

многоуровневых систем доступа к данным, регулярные аудиты персонала и специализированные

тренинги по этике и конфиденциальности. Авторы подчеркивают роль современных технологий

для раннего выявления потенциальных угроз, а также интеграцию психологических оценок при

найме. Статья предлагает пошаговый план обеспечения кадровой безопасности, с акцентом на

баланс между контролем и доверием к сотрудникам, обеспечивая долгосрочную устойчивость

организации в условиях неопределенности.

В современном мире происходит множество

изменений и нововведений, которые влияют

на различные аспекты деятельности общества,

в том числе и на экономику. Для эффективного

развития страны необходимо соблюдать эконо-

мическую безопасность. В Указе Президента

РФ о стратегии национальной безопасности

содержится статья, посвященная данному опре-

делению [8].

Наиболее важной составляющей экономиче-

ской безопасности является кадровая безопас-

ность. Кадровая безопасность — это минимиза-

ция отрицательных влияний на экономическую

безопасность компании за счет снижения рис-

ков, которые связаны с персоналом организа-

ции, а также трудовыми отношениями в целом.

Эффективная кадровая политика может позво-

лить организации уменьшить расходы на персо-

нал, может предотвратить угрозы безопасности,

такие как утечка информации, ошибки в связи

с человеческим фактором, а также выполняет

основную задачу экономики — удовлетворение

потребностей при минимизации затраченных

ресурсов [6].
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Существует несколько видов угроз кадровой

безопасности: внешние и внутренние. К первому

виду относятся действия, которые не зависят

от персонала организации: наиболее привле-

кательные условия труда в конкурентных ор-

ганизациях, переманивание специалистов, ин-

фляция, давление на сотрудников организации

с внешней стороны. Ко второму виду относят-

ся те угрозы, которые являются умышленны-

ми действиями персонала организации, кото-

рые наносят ущерб: несоответствие квалифика-

ции должностным требованиям, неэффективная

мотивация сотрудников, снижение инициатив

и развития организации, некачественный под-

ход к подбору персонала.

Стоит также отметить связь между кадровой

безопасностью и системой управления персона-

лом. Первая занимается следующими задачами:

– планирование персонала;

– управление наймом персонала;

– обеспечение приемлемых условий труда;

– управление развитием персонала.

Основными задачами системы управления пер-

соналом являются следующие:

– управление мотивацией сотрудников;

– развитие структуры компании и персонала;

– информационное обеспечение;

– правовое обеспечение труда.

Все эти функции связаны между собой и выпол-

няют задачу контроля за эффективным обеспе-

чением труда и безопасностью в сфере кадров.

Существует несколько перспектив определения

понятия кадровой безопасности [1]:

1. Структурный подход: кадровая безопасность

позиционируется как неотъемлемый элемент

комплексной системы защиты предприятия,

главной задачей которого служит огражде-

ние от внешних и внутренних угроз и рисков,

что способствует оптимизации управления

персоналом, ведь сотрудники лежат в основе

функционирования организации.

2. Целевой подход: кадровая безопасность ин-

терпретируется как особое состояние фирмы,

где благодаря эффективной системе управ-

ления обеспечивается защита от кадровых

рисков.

3. Процессный подход: кадровая безопасность

рассматривается как динамичный процесс,

ориентированный на выявление и нейтрали-

зацию угроз кадровому потенциалу компа-

нии.

4. Функциональный подход: кадровая безопас-

ность представлена как набор методов

и принципов противодействия угрозам для

персонала, дополненный мерами по укреп-

лению и развитию потенциала сотрудников,

стимулированию их вклада в рост произво-

дительности и технологичности процессов,

сплочению коллектива, реагированию на эво-

люцию рынка и укреплению стратегии разви-

тия предприятия

Основной задачей кадровой безопасности яв-

ляется борьба с рисками и угрозами, которые

представляют собой риск потери ресурсов, ин-

теллектуального потенциала организации и при-

были вследствие различных факторов: неэф-

фективности производственного процесса, или

ошибки персонала.

Существует несколько подходов к классифика-

ции кадровых рисков, которые учитывают раз-

личные аспекты.

При рассмотрении кадровой безопасности за

субъект принято считать персонал организации,

а за объект ресурсы организации, в том числе

трудовые. На основании данного факта можно

судить о двойственном характере риска.

Организации на практике выделяют два направ-

ления угроз кадровой безопасности. Первое

связано с сотрудниками организации, которые

находятся на различных этапах своей карьеры.

Второе связано с рисками, которые образуются

в результате различных действий: деятельность

социальных групп, природных факторов, госу-

дарственных и общественных институтов [8].
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Таблица 1. Классификация рисков.

Возможность прогнозирования Прогнозируемые, непрогнозируемые, трудно прогнозируемые

Калькулируемость Калькулируемые, не калькулируемые

Управляемость
Управляемые, условно регулируемые, практически нерегулируемые,

неуправляемые

Вероятность потерь Материальные, трудовые, финансовые, временные

Уровень ущерба Прямые и косвенные потери

Риск этапа работы с персоналов
Подбор и прием; адаптация и обучение; повышение квалификации;

оценка, мотивация и контроль; увольнение

Природа возникновения Субъективные, объективные

Место возникновения Внешние, внутренние

Источник возникновения риска
Экономика, политика, экология, социум, юриспруденция,

информационная среда, социальная среда

Намеренность возникновения Случайные и неслучайные

Причина возникновения
Взаимодействие сотрудников; лояльность в компании; нехватка

данных; непрофессионализм сотрудников; риски от конкурентов

Отраслевая принадлежность Присущие всем компаниям, присущие определенной отрасли

Степень обоснованности Обоснованные и необоснованные

Степень допустимости Минимальные, допустимые, критические, катастрофические

Возможность страхования Страхуемые, не страхуемые

Значимость для организации Неприоритетные; средней важности; имеющие особую важность

Степень правомерности Оправданные, неоправданные

Аспект Классификация

Источник: составлено авторами по данным [2—4].

Уволенные сотрудники могут нанести ущерб

деловой репутации организации вследствие

обиды, а также желания отомстить. К примеру,

сотрудник может пойти в суд для оспаривания

решений руководства, нанести вреда имуще-

ству и иным сотрудникам организации, сокрыть,

передать или уничтожить конфиденциальную

и важную информацию.

На этапе приема на работу лица также могут

нести угрозу организации. Например, если дан-

ное лицо устраивается на работу с целью шпи-

онажа в пользу конкурирующей организации.

Факт передачи конфиденциальной информации

может происходить также со стороны уже дей-

ствующего сотрудника вследствие их подкупа

или шантажа со стороны конкурентов.

На практике оказывается, что реализация кадро-

вого риска ведет к совершению преступления.

В УК РФ перечислен список правонарушений,

которые могут быть применены к сотрудникам

компании, такими действиями являются: кра-

жа, мошенничество, хищение, злоупотребление

служебным положением и иные правонаруше-

ния [7].

Для предотвращения рисков и угроз кадровой

безопасности необходимо составить эффектив-

ную кадровую политику в организации. Первое

направление в противодействии данным рис-

кам — качественный подход к подбору персо-

нала и его эффективной защиты в последующей

деятельности. Необходимо учитывать личные

качества претендентов, их профессионализм,

заинтересованность в работе, возможность при-

сутствия корыстных целей у соискателей. Также

необходимо предотвращать конфликты, которые

возникают в коллективе организации [5].

Для поддержания работы коллектива топ-ме-

неджмент организации может применять сле-

дующие меры:
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1. Проведение тренингов, семинаров, игр, ко-

торые направлены на обучение сотрудников

сохранять личную и корпоративную безопас-

ность.

2. Обеспечивать защищенность корпоративных

данных и методы обучения мер по защите

данных сотрудников.

3. Обеспечивать лояльность персонала к ор-

ганизации, ограничение от нелояльных ра-

ботников. Оценка уровня удовлетворения

условиями труда сотрудников может помочь

выявить проблемы в организации рабочего

процесса и улучшить его, в том числе посред-

ством современных технологий для раннего

выявления потенциальных угроз, а также ин-

теграцию психологических оценок при най-

ме.

4. Проводить встречи руководства и сотрудни-

ков для поддержания «корпоративного духа»

организации.

5. Проводить превентивные беседы с сотрудни-

ками, для того чтобы предотвратить появле-

ние конфликтов.

6. Вводить санкции, направленные на сотруд-

ников, которые нарушают внутрифирменные

правила организации.

7. Осуществлять помощь персоналу при возник-

новении у них сложной жизненной ситуации.

В настоящее время многие компании работают

в гибридном режиме, часть сотрудников рабо-

тает на удаленном режиме. Возникает необхо-

димость грамотного менеджмента персонала

организации. На сотрудников отдела кадров

ложится задача поиска возможных рисков, их

предотвращение и борьба в случае их реализа-

ции. Успешность организации зависит от ком-

петентности работы руководства организации.

Необходимо направить все силы организации на

разработку мероприятий по предотвращению

рисков кадровой безопасности, для того чтобы

минимизировать вероятные потери в результате

деятельности сотрудников.
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