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Экономическая безопасность организации в мире информационных технологий и рисков потери

финансовой и не финансовой информации играет первостепенную роль в защите финансово-

хозяйственной деятельности организации. Статья отражает вопросы взаимодействия учетных

процессов в системе контроллинга организации и ее экономической безопасности.

Организация как экономический субъект с ее

бизнес-процессами, такими как администра-

тивно-производственными в современном циф-

ровом мире находится под воздействием внеш-

них и внутренних информационных рисков.

Для реализации системы контроллинга учет-

ных процессов с точки зрения экономической

безопасности организации необходимо иметь

детальное представление следующих понятий:

организация (экономический субъект), учетные

процессы, контроллинг, экономическая безопас-

ность.

Организация. В системе нормативного зако-

нодательства, в частности, законодательства

в области гражданского права (Гражданский

кодекс Российской Федерации (ГК РФ)) дается

определение такому понятию как «юридическое

лицо». Статья 48, пункт 1 ГК РФ определяет, что

«Юридическим лицом признается организация,

которая имеет обособленное имущество и отве-

чает им по своим обязательствам, может от сво-

его имени приобретать и осуществлять граждан-

ские права и нести гражданские обязанности,

быть истцом и ответчиком в суде» [2]. Статья 50.1,

пункт 1 ГК РФ определяет, что «Юридическое

лицо может быть создано на основании реше-

ния учредителя (учредителей) об учреждении

юридического лица». В Законе о бухгалтерском

учете применен следующий подход к определе-

нию термина «организация» — статья 2, пункт 1

Федерального закона № 42-ФЗ «Действие на-

стоящего Федерального закона распространя-

ется на следующих лиц (далее — экономические

субъекты): коммерческие и некоммерческие ор-

ганизации; 2) государственные органы, органы

местного самоуправления, органы управления

государственными внебюджетными фондами

Российской Федерации и территориальными

государственными внебюджетными фондами;

Центральный банк Российской Федерации; ин-

дивидуальных предпринимателей; находящиеся

на территории Российской Федерации фили-

алы, представительства и иные структурные
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подразделения организаций, созданных в со-

ответствии с законодательством иностранных

государств» [8].

Как видно из представленных подходов к тер-

мину «организация» определенного единооб-

разия нет. Что исходя из гражданского зако-

нодательства и бухгалтерского видно в том

и другом случае в основе лежит слово «орга-

низация». Обобщая вышеназванные подходы, на

наш взгляд, можно говорить об экономическом

субъекте как организации, созданной на основе

гражданского законодательства и осуществля-

ющей финансово-хозяйственную деятельность

с целью получения прибыли.

Финансово-хозяйственная деятельность эконо-

мического субъекта основывается на фиксиро-

вании данных в учетных процессах. Система

учетных процессов понимается, исходя из опре-

деления термина «бухгалтерский учет» в ста-

тье 1, пункте 2 Закона № 402-ФЗ «Бухгалтерский

учет — формирование документированной си-

стематизированной информации об объектах,

предусмотренных настоящим Федеральным за-

коном, в соответствии с требованиями, уста-

новленными настоящим Федеральным законом,

и составление на ее основе бухгалтерской (фи-

нансовой) отчетности» [8].

Бизнес-процесс учетных процедур:

1. Входящая информация.

2. Документ.

3. Учетный регистр.

4. Отчетность.

– Публичная отчетность.

– Непубличная отчетность.

Стоит отметить, что при реализации системы

бизнес-процессов учетных процедур необходи-

мо руководствоваться следующими норматив-

ными документами:

1. Приказ Минфина России от 16.04.2021 № 62н

(ред. от 23.12.2021) «Об утверждении Феде-

рального стандарта бухгалтерского учета

ФСБУ 27/2021 «Документы и документообо-

рот в бухгалтерском учете»

2. Федеральный закон от 27.07.2006 № 149-ФЗ

«Об информации, информационных техноло-

гиях и о защите информации»

3. «ГОСТ Р 7.0.8-2013. Национальный стандарт

Российской Федерации. Система стандартов

по информации, библиотечному и издатель-

скому делу. Делопроизводство и архивное

дело. Термины и определения» (утв. Приказом

Росстандарта от 17.10.2013 № 1185-ст).

4. «ГОСТ Р ИСО 15489-1-2007. Национальный

стандарт Российской Федерации. Система

стандартов по информации, библиотечному

и издательскому делу. Управление докумен-

тами. Общие требования» (утв. Приказом Ро-

стехрегулирования от 12.03.2007 № 28-ст).

Таким образом, учетный процесс — это система

получения и обработки информационных данных

с использованием ручного и автоматизирован-

ных процессов, и приобретения на его основе

отчетной информации для внутренних и внешних

пользователей.

В общем виде с точки зрения бухгалтерско-

го учета учетный процесс можно представить

в следующем виде:

1. Наблюдение.

2. Измерение.

3. Регистрация.

4. Обобщение.

Развитие организации как бизнес-структуры

в экономическом поле зависит насколько орга-

низация использует информационные ресурсы

в своем сегменте бизнеса и насколько эффек-

тивно ведет управление своими ресурсами.

Исторически сложилось, что с развитием ин-

формационного поля, автоматизации админи-

стративных и производственных процессов эко-

номическому субъекту требуется построение

совершенно иной системы, чем система учетных

процессов. В этой связи система контроллинга

служит тем рычагом в бизнесе, который адапти-

рует экономический субъект в новом цифровом

экономическом поле деятельности.

Контроллинг как система управления зароди-

лась в научной и практической деятельности
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в середине XX века в западных странах. Подход

к данной системе следует искать из его перево-

да в частности:

– с английского: controlling (сущ.) — управление,

контроль, регулирование, контролирование

(control); controlling (прич.) — регулирующий

(regulating), контролирующий (control), управ-

ляющий (managing); controlling (прил.) — кон-

трольный (control); control (гл.) — управлять

(manage), регулировать (regulate), контроли-

ровать (monitor), проконтролировать (check).

– с немецкого — Controlling (сущ. средний род) —

контроллинг (прямое заимствование).

На основании вышеизложенного исторически

сложились два подхода к управлению экономи-

ческим субъектом: первый — это англоязычный

(США и Великобритания) — управленческий учет,

второй (Германия) — контроллинг [3]:

1. Англоязычная модель.

– Планирование.

– Информационный менеджмент и отчет-

ность.

– Специальные экономические задачи.

– Внутренний учет.

– Финансовая бухгалтерия.

– Налоги и страхование.

– Информационные технологии.

– Внутренняя ревизия.

2. Немецкая модель.

– Планирование.

– Информационный менеджмент и отчет-

ность.

– Специальные экономические задачи.

– Внутренний учет.

Дипломированный институт бухгалтеров по

управленческому учету в своем словаре дает

следующую терминологию [7]:

– управленческий учет (management account-

ing) — применение принципов бухгалтерского

учета и управления финансами с целью созда-

ния, защиты, сохранения и увеличения стои-

мости в интересах заинтересованных участ-

ников коммерческих и некоммерческих орга-

низаций — как публичных, так и частных.

– контроль (control) — способность направлять

финансовую и операционную политику орга-

низации с целью получения экономических

доходов от ее деятельности.

Представители немецкой школы не дают опре-

деленного значения термину «контроллинг»,

они разработали целостную системную теорию,

в основе которой функция управления и под-

держки руководства (Servicefunktion), ориен-

тация на будущее (Zukunftsorientierung), един-

ство планирования и контроля (Planung und

Kontrolle als Einheit), координация и интегра-

ция (Koordination), разделение на оперативный

и стратегический контроллинг.

В российской науке и практике управленческий

учет появляется ранее чем контроллинг. В нашем

понимании Управленческий учет можно опреде-

лить как науку, изучающую процессы управле-

ния административными и производственными

ресурсами экономического субъекта и управле-

ние финансовой и не финансовой информацией.

Контроллинг, в свою очередь, — это система,

направленная на достижение практических ре-

зультатов экономического субъекта через ме-

тоды, изучаемые в управленческом учете, такие

как прогнозирование, планирование, бюджети-

рование. Реализация модели системы контрол-

линга возможна через ряд ее составляющих, та-

ких как плановые, фактические и аналитические

процессы (рис. 1).

В современном развивающемся мире инфор-

мационных технологий экономический субъект

находится в различных зонах риска по отноше-

нию к своей профессиональной деятельности.

В целях его защиты от несанкционированного

доступа, в частности к информации являющейся

конфиденциальной, например, внутренняя от-

четность, технологии производства и управле-

ния необходима система экономической без-

опасности. Отечественные ученые вырабатыва-

ют различные подходы к системе экономиче-

ской безопасности организации. Так, с точки

зрения определения термина «экономическая

безопасность предприятия» профессор А. Е. Су-

глобов говорит о «системе, обеспечивающая



Региональная и отраслевая экономика 237

Стратегия
Целевая установка на

прогнозируемый период

План
KPI: прогнозирование,

планирование, бюджетирование

Факт

Учетные процессы

административно-

производственной деятельности

Анализ данных
Учетно-аналитический аспект

в достижении показателей

Рис. 1. Общий подход к модели контроллинга экономического субъекта.

конкурентные преимущества предприятия по-

средством эффективного использования ресур-

сов (материальных, трудовых, финансовых, ин-

вестиционных) на основе изучения всесторон-

ней информации, формируемой в комплексной

учетно-информационной системе» [6]. В моно-

графии профессора М. А. Азарской и профессо-

ра В. Л. Поздеева экономическая безопасность

организации определяется как «способность

развития предприятия в заданных пределах клю-

чевых параметров или коридоре безопасно-

сти» [1]. Из определений видно, что подходы уче-

ных к экономической безопасности организации

разные одни говорят о защите информации,

другие — об экономических показателях. Каждая

позиция имеет место быть. Однако необходимо

говорить о более широком понимании системы

экономической безопасности организации —

это состояние защищенности жизненно важных

интересов компании от внутренних и внешних

угроз, обеспечивающее ее устойчивое развитие

и достижение стратегических целей. В реали-

зации стратегии экономической безопасности

организации необходимо участие всех руко-

водителей структурных подразделений эконо-

мического субъекта, то есть ответственными

лицами являются:

– руководитель экономического субъекта;

– служба экономической безопасности;

– финансовый директор (главный бухгалтер);

– руководитель отдела кадров;

– юрист;

– IT-директор;

– директор производственного (технологиче-

ского) управления;

– внешние консультанты и аудиторы.

Основные угрозы экономической безопасности:

– внешние — нестабильная экономическая ситу-

ация, действия конкурентов, изменения в за-

конодательстве, мошенничество контраген-

тов, кибератаки, действия государственных

органов;

– внутренние — хищения активов, мошенниче-

ство сотрудников, утечка информации, сабо-

таж, низкая квалификация персонала, неэф-

фективное управление, ошибки в стратегиче-

ском планировании.

Модель системы экономической безопасности

можно представить в следующем виде:

1. Блок безопасности информации.

Правовая безопасность — обеспечение за-

конности всей деятельности компании, пра-

вильное оформление договоров, защита в су-

дах, минимизация юридических рисков.
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Безопасность хозяйственной деятельности —

анализ контрагентов (проверка надежности

партнеров и клиентов), защита от недобросо-

вестной конкуренции, рейдерских захватов,

коррупционных схем.

Информационная безопасность — защита

корпоративной информации (базы данных,

переписка, бизнес-планы) от утечек, хакер-

ских атак, вирусов и несанкционированного

доступа.

2. Блок безопасности кадрового обеспечения.

Интеллектуальная и кадровая безопас-

ность — защита коммерческой тайны, ноу-хау,

патентов. Предотвращение утечки ценных

кадров, их переманивания конкурентами,

а также противодействие внутреннему

саботажу или халатности.

3. Блок финансовой безопасности.

Финансовая безопасность — защита финан-

совых ресурсов, обеспечение платежеспо-

собности, минимизация рисков неплатежей,

оптимизация налоговой нагрузки, защита от

мошенничества.

4. Блок безопасности учетных бизнес-процес-

сов.

Техническая и физическая безопасность —

охрана материального имущества (здания,

оборудование, товары), противодействие

кражам, вандализму, обеспечение безопас-

ности сотрудников.

Энергетическая и экологическая безопас-

ность — обеспечение бесперебойных поста-

вок ресурсов (электричество, вода), а также

минимизация рисков, связанных с экологиче-

скими нарушениями и штрафами.
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