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В рамках статьи рассмотрены теоретические основы аудита кадровой безопасности, влияния

отдельных элементов кадровой безопасности, которые рассматриваются в рамках аудита на

экономическую безопасность государственного учреждения. Систематизированы цифровые

технологии аудита кадровой безопасности, сделан вывод о перспективах их применения в России.

Введение

В настоящее время в условиях геополитической

и социально-экономической дестабилизации

в стране и в мире особое стратегическое зна-

чение приобретает для государственных учре-

ждений обеспечение высокого уровня кадровой

безопасности. С учетом комплексной интегра-

ции цифровых технологий во все сферы жизни

общества, обеспечение кадровой безопасности

должно строиться на применении цифровых

технологий, в том числе в рамках аудита как

неотъемлемого элемента современной систе-

мы кадровой безопасности. Согласно данным

Института статистических исследований и эко-

номики знаний НИУ ВШЭ, уровень проникнове-

ния цифровых технологий в России сохраняет

тенденцию к росту и по итогам 2024 года состав-

ляет 87% (в 2023 году был равен 86,7%, в 2022

году — 85%) [1]. Также важно подчеркнуть, что

на 2024 год 100% федеральных органов испол-

нительной власти и органов государственной

власти субъектов РФ подключены и перешли

на централизованное хранение электронных

архивных документов, около 90% документов

обязательной кадровой отчётности собирается

и хранится в электронном виде; только 60%

электронных документов стандартизированы

для обеспечения их обмена в электронном виде

и оптимизации заполнения [1].

Таким образом, актуальность выбранной темы

работы обусловлена важностью применения пе-
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редовых цифровых технологий аудита кадров

с точки зрения получения оперативных досто-

верных данных по результатам аудита, что спо-

собствует укреплению безопасности государ-

ственных учреждений.

Результаты исследования

С целью комплексного рассмотрения теоретиче-

ских основ аудита кадровой безопасности в рам-

ках функционирования государственных учре-

ждений в России, изучим подробнее подходы

современных ученых к понимаю аудита кадро-

вой безопасности. По мнению Каширской Л. В.,

аудит персонала представляет собой система-

тизированный процесс получения и оценки объ-

ективных данных относительно человеческих

ресурсов организации, осуществляемых дей-

ствиях и фактических событиях, которые напря-

мую взаимосвязаны с использованием персо-

нала, а также изучение степени эффективности

управления кадровым составом с учетом воз-

действия определенных внешних и внутренних

факторов [4]. Автор отмечает, что ключевой

целью проведения аудита кадров выступает

осуществление оценки эффективности функци-

онирования персонала как ключевого фактора,

способствующего поддержанию деятельности

учреждения в целом.

В свою очередь, Филатова Т. А. рассматривает

аудит кадровой безопасности как один из важ-

нейших элементов аудита персонала [2]. Однако

здесь стоит подробнее раскрыть сущность «кад-

ровой безопасности» в современных условиях.

Некоторые ученые склоняются к точке зрения,

что кадровая безопасность выступает составля-

ющей частью финансовой безопасности, в свою

очередь, другие утверждают, что она занимает

фундаментальное и первостепенное положение

среди элементов системы безопасности любого

учреждения, поскольку именно персонал участ-

вует в трудовых процессах и влияет на его

результаты [2; 3].

На основании рассмотрения существующих под-

ходов, можно сделать вывод, что кадровая без-

опасность — это определенная система мер, це-

лью которых выступает минимизация кадровых

угроз и рисков, защита сотрудников и сохране-

ние экономической стабильности учреждения

в целом.

Современные системы кадровой безопасности

государственного учреждения строятся на трех

основных компонентах: рост и развитие рекру-

тинга, повышение благонадежности, рост эф-

фективности управления государственными слу-

жащими. Ключевыми субъектами кадровой без-

опасности выступают сотрудники службы управ-

ления персоналом, работники, задействованные

в обеспечении безопасности государственного

учреждения, руководящий состав, служащие,

которые обладают допуском к различным ре-

сурсам учреждения, а также другие сотрудники.

В рамках проведения аудита кадровой безопас-

ности государственного учреждения, комплекс-

но рассматриваются следующие элементы [9]:

– Кадровая политика и стратегия.

– Система подбора и найма.

– Система оценки и развития кадров.

– Мотивация и стимулирование.

– Состояние трудовых отношений и конфликтов

в коллективе.

– Охрана труда и безопасность кадров.

– Система учета и отчетности кадров.

Такими образом, аудит кадровой безопасно-

сти государственного учреждения предполага-

ет систематизированное изучение отдельных

элементов, их оценку, рассмотрение рисков

и угроз [9]. Реализация кадрового аудита по

элементам, которые представлены ранее спо-

собствуют наращиванию уровня экономической

безопасности государственного учреждения.

Влияние кадрового аудита на экономическую

безопасность государственного учреждения [9]:

1. Кадровая политика и стратегия.

– Укрепление организационной структуры

и взаимосвязи между кадрами;

– Формирование условий с целью стимули-

рования профессионального роста и раз-

вития кадров;

– Минимизация кадровых рисков посред-

ством планирования и управления кадра-
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ми.

2. Система подбора и найма.

– Снижение уровня текучести кадров;

– Снижение затрат бюджета на поиск канди-

датов и пополнение кадрового резерва;

– Рост производительности труда служащих;

– Минимизация затрат на адаптацию служа-

щих;

3. Система оценки и развития кадров.

– Стимулирование качества труда и произ-

водительности;

– Формирование фундаментальной базы

с точки зрения роста и развития кадров;

4. Мотивация и стимулирование.

– Сохранение высокопрофессиональных кад-

ров;

– Рост уровня лояльности к государственной

службе;

– Рост производительности труда;

5. Трудовые отношения и конфликты среди пер-

сонала.

– Сохранение кадрового потенциала.

6. Охрана труда и безопасность кадров.

– Минимизация рисков, связанных с безопас-

ностью и здоровьем кадров;

– Рост имиджа государственной службы;

– Минимизация рисков утечки конфиденци-

альной кадровой информации;

7. Система учета и отчетности кадров.

– Принятие объективно обоснованных реше-

ний в области управления кадрами.

В процессе проведения кадрового аудита ис-

пользуются профессиональные инструменты

с привлечением ряда внутренних и внешних

источников информации. В условиях объектив-

ной необходимости роста скорости анализа

большого объема информации особое значение

приобретает интеграция цифровых инструмен-

тов в систему аудита кадровой безопасности

государственного учреждения.

Цифровизация аудита кадровой безопасности

фундаментально предполагает внедрение циф-

ровых технологий с целью обеспечения ком-

плексной оптимизации процессов, наращивания

эффективности и точности проверки кадровой

информации государственной службы, защиты

интересов учреждения. Ключевыми технология-

ми цифровизации кадровой безопасности явля-

ются:

1. Цифровой документооборот обеспечивает

поддержание процесса создания, управле-

ния кадровыми документами, а также их рас-

пространения в рамках защищенных компью-

терных сетей, способствует росту контроля

потоков документов государственного учре-

ждения;

2. Технологии искусственного интеллекта при-

меняются специалистами при проведении

аудита для извлечения и аналитики неструк-

турированного массива данных с целью уста-

новления, оценки и оперативного реагиро-

вания на риски существенных искажений ин-

формации в области кадровой безопасности;

3. Сквозной (end-to-end) аудит: специализиро-

ванная технология искусственного интеллек-

та, которая направлена на применение в обла-

сти распознавания, чтения и интерпретации

кадровой документации, что способствует

ускорению процесса аудита;

4. Big Data: на основании принципов лингвисти-

ческого анализа формируется возможность

анализа текстовых документов, веб-страниц,

интерпретация контекста и содержания кад-

ровой информации относительно каждого

государственного служащего, его поведения

внутри учреждения;

5. Блокчейн: одна из перспективных технологий

с точки зрения формирования рабочих ин-

струментов цифрового аудита государствен-

ных учреждений. Данная технология все чаще

внедряется в деятельность государственных

учреждений, поскольку упрощает контроль

внутренних процессов, что является осно-

вой кадровой безопасности. Одними из пер-

вых в России данную технологию в области

аудита персонала начали использовать Мини-

стерство цифрового развития и Центральный

банк РФ. Технология блокчейн обеспечива-

ет абсолютную прозрачность и всеобщую

доступность информации, однако надежно

защищает ее от любого взлома, перехвата
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и фальсификации, что является крайне важ-

ным аспектом обеспечения кадровой без-

опасности государственного учреждения.

Выводы

По результатам проведенного исследования

было установлено, что проблема применения

цифровых технологий аудита кадровой безопас-

ности в государственных учреждениях в России

является крайне актуальной в условиях обостре-

ния геополитических конфликтов на междуна-

родной арене. Рассмотрены подходы к понима-

нию аудита персонала, кадровой безопасности.

Был сделан вывод, что аудит кадровой безопас-

ности государственного учреждения предпо-

лагает систематизированное изучение таких

элементов как кадровая политика и стратегия,

система подбора и найма, оценки и развития,

мотивации и стимулирования, трудовых отно-

шений, конфликт, охраны труда и безопасности

кадров, системы учета и отчётности. Установ-

лена взаимосвязь между каждым элементом

кадровой безопасности, который рассматрива-

ется в рамках аудита, и показателем экономи-

ческой безопасности. Систематизированы циф-

ровые технологии проведения аудита кадровой

безопасности государственного учреждения,

а именно: цифровой документооборот, искус-

ственный интеллект, в том числе сквозной аудит

на его основе, Big Data, блокчейн-технологии.

Можно сделать вывод, что в перспективе данные

технологии продолжат развиваться и все боль-

ше проникать в систему аудита кадровой без-

опасности государственных учреждений. Это

позволит обеспечить долгосрочную реализацию

стратегической безопасности кадровой систе-

мы государственных служащих. Данный аспект

крайне важен в текущих макроэкономических

и геополитических условиях для России.
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