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Статья рассматривает вопросы формирования критических информационных инфраструктур,

призванных обеспечить безопасность и благосостояние страны. Рассмотрены государственные

программы развития. Проанализированы возможности и проблемы развития северных регионов,

включающих объекты критической информационной инфраструктуры.

Понятие критической инфраструктуры давно

изучено научным сообществом. Формирование

каркаса инфраструктурной опоры играет важ-

ную роль для развития экономики, безопасности

и жизнеобеспечения страны. Критически важ-

ную инфраструктуру определяют как объекты

промышленности, транспорта, жизнеобеспече-

ния, обороны, связи, сбой в которых отражается

на безопасности, жизнеобеспечении и благосо-

стоянии населения страны [2].

Рассмотрим более подробно объекты, входящие

в список критической информационной инфра-

структуры (КИИ) системно. К субъектам КИИ

относят государственные органы, государствен-

ные учреждения юридические лица и физиче-

ские лица, осуществляющие предприниматель-

скую деятельность. К ним относят сети связи,

информации в применении государственных

органов, финансовых организаций, энергетиче-

ских, транспортных, медицинских, телекоммуни-

кационных и других компаний.

На федеральном уровне состав критической

инфраструктуры крайний раз был определен

01 января 2018 года, когда вступил в силу Фе-

деральный закон от 26.07.2017 «187-ФЗ «О без-

опасности критической информационной инфра-

структуры Российской Федерации», в котором

прописывают обязательства субъектов критиче-

ской инфраструктуры. Также основой для фор-

мирования институциональной базы является

Указ Президента РоссийскойФедерации «ОДок-

трине информационной безопасности Россий-
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ской Федерации» от 5 декабря 2016 г. №646.

К объектам КИИ относят информационные си-

стемы, информационно-телекоммуникационные

сети и автоматизированные системы управле-

ния.На основе данных объектов осуществляется

деятельность в различных сферах. Обобщённая

схема, составленная на основе данных 187-ФЗ,

представлена ниже.

Сферы объектов критической информационной

инфраструктуры [3; 4]:

1. Промышленность

– металлургическая

– химическая

– оборонная

– горнодобывающая

ракетно-космическая

2. Энергетика

– атомная энергетика

– энергетика и топливно-энергетический

комплекс

3. Социального значения

– наука

– транспорт

– банковская

– здравоохранение

– финансовая

– связь

Доктрина определяет основные информацион-

ные угрозы. А также выделяет основные направ-

ления для развития информационной безопасно-

сти. Цели и задачи формирования критической

информационной инфраструктуры [4]:

1. Оборона страны.

– стратегическое сдерживание и предотвра-

щение военных конфликтов;

– совершенствование системы обеспечения

информационной безопасности ВС РФ,

включающей в себя силы и средства ин-

формационного противоборства;

– прогнозирование, обнаружение и оценка

информационных угроз в информационной

сфере;

– содействие обеспечению защиты союзни-

ков;

– нейтрализация информационно-психологического,

воздействия, в том числе подрыва истори-

ческих и патриотических традиций.

2. Государственная и общественная безопас-

ность.

– противодействие использованию инфор-

мационных технологий для пропаганды экс-

тремисткой идеологии;

– пресечение деятельности, наносящей

ущерб национальной безопасности, осу-

ществляемой с использование техниче-

ских средств и информационных техно-

логий спецслужбами и организациями

иностранных государств;

– повышение защищенности критической ин-

формационной инфраструктуры и устойчи-

вого её функционирования, развитие ме-

ханизмов обнаружения и предупреждения

информационных угроз и ликвидация по-

следствий их проявления;

– повышения безопасности функциониро-

вания объектов информационной инфра-

структуры, - обеспечение защиты инфор-

мации ограниченного доступа;

– нейтрализация информационных воздей-

ствий.

3. Экономическая сфера.

– инновационное развитие отрасли инфор-

мационных технологий и электронной про-

мышленности;

– ликвидация зависимости от зарубежных

технологий и средств обеспечения инфор-

мационной безопасности;

– повышение конкурентоспособности рос-

сийских компаний;

– развитие отечественной электронной ба-

зы.

4. Наука, технологии и образование.

– развитие научно-технического потенциа-

ла;

– создание перспективных информационных

технологий и средств обеспечения инфор-

мационной безопасности;

– развитие кадрового потенциала в области

информационной безопасности и примене-

ния информационных технологий;
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– обеспечение защищенности граждан

и формирование культуры личной инфор-

мационной безопасности.

Формирование системы критической информа-

ционной инфраструктуры подразумевает созда-

ние опорного каркаса безопасности. В 2022

году указомПрезидента РоссийскойФедерации

объекты, входящие в КИИ, должны были начать

переход к использованию отечественных инфор-

мационных систем. А к 2025 году должны завер-

шить переход на отечественные программные

продукты.

На текущий момент важность развития и защиты

КИИ определена институционально через ме-

ханизм классификации всех объектов. Данное

мероприятие направлено выявление, выделение

и определение степени влияния всех объектов

КИИ на экономику и безопасность. В целом,

данное мероприятие позволяет выделить все

объекты, находящиеся как в государственной,

так и частной собственности, и обезопасить их

функционирования, перейдя на базу отечествен-

ных информационных систем.

Сама процедура классификации объектов пред-

ставляет собой отнесение объекта КИИ по сле-

дующим группам критериев к одной из трёх

категорий:

– социальная значимость;

– политическая значимость;

– экономическая значимость;

– экологическая значимость;

– значимость для обеспечения обороны страны,

безопасности и охраны правопорядка [3].

Такой подход может быть рассмотрен как допол-

нительный каркас обеспечения бесперебойной

работы системообразующих отраслей и пред-

приятий страны. При этом прохождение про-

цедуры классификации предусматривает опи-

сание операционных процессов предприятия,

выделение критических процессов и оценка

степени влияния их на общеэкономическую дея-

тельность на федеральном уровне. Затем долж-

на быть проведена оценка последствий инциден-

тов, выделены значимые и не значимые объекты

КИИ. Такой подход позволяет сформировать

систему безопасности для значимых объектов

с их последующей реализацией.

Стоит понимать, что выделенные субъекты КИИ

имеют важное значение и на региональных уров-

нях. В текущих условиях обеспечение информа-

ционной безопасности является залогом устой-

чивого развития.На текущиймомент уровень ин-

теграции и степень использования иностранных

информационно-программных продуктов в зна-

чительной степени ослабляют бесперебойное

функционирование крупных экономикообразу-

ющих предприятий. Использование удаленных

и облачных систем с позиции пользователей

дают большие преимущества удобства пользо-

вания данной информацией, но принадлежность

облачных хранилищ определённым производи-

телям софта делают данные уязвимыми. Поте-

ря доступа к данным на удаленных серверах

автоматически означает потерю не только ин-

формации, но и управляемости системы, пре-

вращая стабильно функционирующий экономи-

ческий объект в неуправляемую систему без

контроля. В современном мире угроза кибер-

атак и небезопасность информационной среды

ставятся одной из реальных угроз, оказывающих

максимальный урон. Автоматизация множества

операционных процессов, управление тривиаль-

ными задачами на уровне программных реше-

ний, в том числе часть алгоритмов принятия

решений без участия человека, делают данную

тему как никогда актуальной.

Помимо мер регулирования деятельности субъ-

ектов КИИ, существуют и экономические ин-

струменты поддержки развития. В частности,

компании, занимающиеся развитием бизнеса на

территории Северных регионов России, могут

рассчитывать на инструменты государственной

поддержки. Инструментами государственной

поддержки проектов, реализуемых на терри-

тории северных регионов, в частности в Арк-

тике Российской Федерации, можно назвать

налоговые льготы, датирование и компенсация

убытков, в частности транспортных компаний,

особое условие кредитования, субсидии, суб-
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венции бюджетные ссуды, регулирование цен

через госзакупки, особая таможенно-тарифная

политика, стимулирование в области трудовых

отношений, повышение норматива зачисления

налогов в бюджет РФ, территории которых пол-

ностью или частично входят в арктические зо-

ны [5].

Это в значительной мере повышает возможно-

сти сбалансированного развития социальных

и экономических процессов данных регионов.

На текущий момент, анализируя северные реги-

оны России, мы можем выделить большой потен-

циал данных территорий. Однако наблюдаются

определённые проблемы развития, в частности

изношенность существующей инфраструктуры,

изменение экологической ситуации, опреде-

лённые экономические сложности, связанные

с демографической ситуации в данных регио-

нах, климатическими условиями, особенностями

географического ландшафта местности. Однако

в текущих внешних экономических условиях

огромное значение придаётся максимальному

использованию потенциала территории Россий-

ской Федерации. Синергетический эффект мо-

жет быть получен от интеграции инфраструк-

турных и процессных подсистем, формирова-

ния единого пространства, предполагающего

объединение возможностей регионов с целью

получения глобального результата. В частности,

проекты развития крайнего севера, Арктики

должны стратегически планироваться с учётом

вероятности присоединения потенциала этих

территорий к возможностям Сибири и Дальне-

го Востока [2]. Рассмотрение этих территорий

как единого системного пространства в значи-

тельной степени могут увеличить результаты

планируемых мероприятий. Территориально се-

верные регионы занимают значительную часть

Российской Федерации. На этой территории со-

средоточено большое количество объектов, свя-

занных с критической информационной инфра-

структурой: нефтедобывающие, энергетические

объекты, социальные объекты, представленные

на рисунке 1, присутствуют на данных террито-

риях в любом случае, поскольку обеспечивают

достойный уровень жизни населению. Стимули-

рование развития значительно повысит привле-

кательность данных регионов. На текущий мо-

мент государственные структуры, курирующие

развитие северных территорий, а также учёные,

занимающиеся вопросами развития северных

территорий, констатируют определённое сниже-

ние динамики реализации программ развития.

Это в первую очередь связано с вопросами

модернизации информационных систем, расши-

рения программного обеспечения критических

информационных инфраструктур для современ-

ного функционирования объектов социальной,

оборонной, энергетической и добывающих про-

мышленностей. Часть программ, принятых на

федеральном и региональном уровне, на теку-

щий момент приостановлено в реализации. При

этом отмечают важность развития не только

ключевых физических и информационных ин-

фраструктур, но и решение вопросов связанных

с пригодностью и возможностью проживания

населения в комфортных условиях на заданных

территориях. Освоение потенциала северных

регионов возможно при стабильном обеспече-

нии достойных условий труда и проживания

населения. На текущий момент Россия обладает

огромным потенциалом, который позволит по-

высить экономическое состояние страны в бу-

дущем.

В целом устойчивое развитие северных регио-

нов в части функционирования субъектов кри-

тической информационной инфраструктуры, вы-

деленных в 187-ФЗ, должно учитывать не только

экономическую и социальную составляющую,

но и также рассматривать вопросы экологиче-

ского функционирования. На текущий момент,

например, в Арктике констатируют уровень по-

тепления значительно выше, чем средний по

России. Это сказывается на хрупкой экосисте-

ме данных регионов. Планируя осуществление

деятельности по развитию инфраструктур, име-

ющих огромный сырьевой и социальный потен-

циал, необходимо учитывать и сопутствующие

факторы в частности экологический и антропо-

генные эффекты [5; 8].

По мнению ряда авторов [1; 2; 5; 7; 8], на те-
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кущий момент не существует единой системы

поддержки взаимодействия между регионами.

Фактически развитие экономики и логистики

каждого северного региона остаётся сепара-

тивной. При таком подходе изоляция регио-

нов, имеющих на текущий момент наименьшее

развитие, усугубляется. Плюс дополнительно

возрастает разрыв и количество упущенных

возможностей, которые могли бы реализовать-

ся, если бы синергетически были объединены

возможности северных регионов с потенциа-

лом Сибири и Дальнего Востока. Анализируя

государственную политику, инфраструктурные

и энергетические проекты северных регионов

России, учёные приходят к выводу, что это ре-

гион с огромным объёмом запаса природных

ресурсов: 80% российского природного газа,

17% нефти, 90% никеля и кобальта, 60% меди

и почти 100% алмазов, редких и редкоземельных

металлов. На регион приходится 10% российско-

го ВВП и 20% всего экспорта из России [8].

Вопрос системного развития объектов крити-

ческой инфраструктуры северных регионов яв-

ляется достаточно актуальным. Огромный по-

тенциал ресурсов, а также уже имеющихся

предприятий на территории северных регионов

предоставляет возможность для федерально-

го развития. Дополнительно оценивается зна-

чительный транспортный потенциал региона:

транссибирская магистраль, северный морской

путь, восточные морские порты [2; 5—8]. При

этом в распоряжении Российской Федерации

имеется значительное количество транспортных

единиц, но недостаточно хорошее и плотное

развитие транспортной и коммуникационной

инфраструктуры влияет на отток населения. Кри-

тическими остаются проблемы с загрязнения

воздуха грунтовых вод и почвы. Для снижения

негативного влияния на окружающую среду

становится актуальным использование совре-

менных инновационных технологий. При этом

встаёт вопрос о формировании опорных пунктов

развития и поддержании инфраструктуры в ча-

сти условий для населения. Северные города

требуют другого бизнес-подхода: в организа-

ции строительства, в организации доступности

социальных услуг, в вопросе экологической при-

годности территории для жилья. Дополнитель-

ное влияние оказывают суровые климатические

условия, однако они не снижают экономическо-

го интереса к данным территориям [8].

Сложности освоения и реализации государ-

ственных проектов в первую очередь связаны

с климатическими особенностями и необходи-

мостью индивидуальной проработки вопросов

создание стабильно работающих экономиче-

ских систем, готовых к реализации своих опера-

ционных процессов с соблюдением принципов

безопасности, бесперебойности и сохранение

благосостояния населения.
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