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В статье рассмотрены тенденции развития цифровой инфраструктуры в электроэнергетике России.

Раскрываются проблемы энергетики в контексте реализации цифровых решений, включая относи-

тельную недоступность данных, организационные барьеры и рассогласованность информации.

Показаны основные направления решения проблем, в частности унификация стандартов, реализа-

ция инвестиционного обеспечения модернизации производственного аппарата электроэнергетики

и др. Обосновывается необходимость совместных усилий государства и корпораций для успешной

реализации цифровизации в энергетике.

В представленной работе анализируются стра-

тегии развития цифровой инфраструктуры элек-

троэнергетического комплекса РФ, в рамках

решения проблем эффективности и надежности

энергоснабжения.

В современных условиях проблема цифрови-

зации предприятия энергетического комплек-

са страны предполагает, разработку стратегии,

позволяющей не только обеспечить эффектив-

ное и надежное функционирование производ-

ственного аппарата, но и реализовать эти пре-

имущества в рамках повышения конкурентоспо-

собности на энергетических мировых рынках.

Новизна результатов исследования предпола-

гает возможность актуализации информации,

представляемой пользователям (в первую оче-

редь, лицам принимающим решения), учитываю-

щим как состояние цифровой инфраструктуры

(и стратегию ее развития), так и трансформа-

цию геополитической ситуации и влияние ее на

развитие энергетического комплекса РФ.
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Можно сказать, что цифровая трансформация

является своеобразной парадигмой пережива-

емого в настоящее время этапа развития рос-

сийской экономики и может стать двигателем

развития ряда отраслей российской экономики

на основе мультипликативного эффекта. С этой

точки зрения цифровая трансформация особен-

но актуальна для электроэнергетики, поскольку

формирует количественную и качественную ос-

новы энергетического обеспечения всего народ-

ного хозяйства. Актуальность данного исследо-

вания усиливается тем, что эффективность и на-

дежность энергоснабжения, обеспечение каче-

ства энергоснабжения, являются одной из основ

устойчивого развития экономики. Соответствен-

но появляется возможность оптимизации управ-

ления российской экономикой в целом, отдель-

ными ее отраслями и видами производств и, как

результат, предотвращения аварий, снижение

повышения коэффициента использования и ка-

чество электроэнергии для потребителей. Тем

не менее, использование цифровых технологий

невозможно без соответствующей перестрой-

ки производственного аппарата электроэнер-

гетики, вне рамок общеотраслевой стратегии

развития электроэнергетики, предполагающей

формирование путей преодоления технических

и организационных барьеров, возникающих при

внедрении инновационных цифровых решений.

Вначале следует определиться с терминологи-

ческим аппаратом объекта исследования, то

есть сформулировать определение цифровой

инфраструктуры электроэнергетики в России.

Анализ имеющихся дефиниций позволяет из

множества имеющихся определений выбрать

как наиболее близкое к сути вопроса понима-

ние «цифровой инфраструктуры» и трансфор-

мировать его применительно к использованию

в электроэнергетике: «комплекс интегрирован-

ных информационных и технологических ресур-

сов, включая аппаратное и программное обеспе-

чение, сети передачи данных, системы управле-

ния и мониторинга, базы данных, а также квали-

фицированный персонал, предназначенный для

сбора, обработки, анализа и управления дан-

ными, связанными с производством, передачей,

распределением и потреблением электроэнер-

гии».

В настоящее время цифровая трансформация

электроэнергетики в России представляет со-

бой одно из приоритетных направлений разви-

тия этой отрасли.Минэнерго России разработан

проект «Цифровая энергетика» (ЦЭ), объединя-

ющий в себе электроэнергетический комплекс,

нефтегазовый и угольный комплексы, в совокуп-

ности представляющие собой топливно-энер-

гетический комплекс России. В рамках данного

проекта основной задачей Минэнерго является

создание современных цифровых решений, при-

чем в сфере его компетенций основной задачей

представляются именно разработка норматив-

но-правовой базы, подготовка квалифицирован-

ных кадров и переподготовка в соответствии

с продвинутыми техническими и цифровыми

решениями в области, а также обеспечение

реализации контрольно-надзорных функций [8].

Ускорение цифровой трансформации электро-

энергетики предполагает создание соответ-

ствующих структур. Была создана Ассоциация

«ЦЭ» [7], основу которой составили такие компа-

нии как «Интер РАО», ПАО «Россети», «Систем-

ный оператор единой энергетической системы»

(АО «СО ЕЭС») и «Росатом».

Круг стратегических задач Ассоциации доста-

точно широк и включает в себя как повышение

эффективности существующих активов, так и ин-

вестиции в новые активы, адекватные цифрово-

му технологическому потенциалу отрасли.

Цифровая трансформация электроэнергетики

как важнейшей составляющей топливно-энерге-

тического комплекса, является сложным систем-

ным процессом, реализующим новые инстру-

менты регулирования отрасли на федеральном

уровне, включая цифровизацию, как один из наи-

более эффективных инструментов повышения

эффективности деятельности электроэнергети-

ческих компаний и их потребителей. На процесс

цифровизации электроэнергетики накладыва-

ются современные условия ее функционирова-

ния. В качестве таковых (не всегда связанных
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с геополитическими изменениями и санкцион-

ной политикой) можно в первую очередь назвать

децентрализацию генерации, выражающуюся

в том, что крупные промышленные потребители

вовлечены в процесс перехода к собственной

генерации, одновременно потребители расши-

ряют взаимодействие с поставщиками услуг,

становясь активными участниками (кластерный

принцип, сетевые системы) системы. Подобное

эффективное взаимодействие возможно лишь

на основе цифровых технологий, использова-

ние которых позволяет ускорить и повысить

эффективность инновационной деятельности

в отрасли, хотя при подобной децентрализации

появляются риски разбалансирования энерго-

систем на региональном уровне.

Анализ проблемных ситуаций, возникающих

в процессе реализации Стратегии цифровой

трансформации ТЭК до 2030 года, можно клас-

сифицировать по следующим направлениям [13].

1. Реализация Программы однозначно пред-

полагает внедрение риск-ориентированно-

го управления, что непосредственно связа-

но с динамической задачей оценки рисков.

Именно здесь возможны определенные пре-

поны, связанные с отсутствием или недо-

статочной квалификацией соответствующих

специалистов, а также невозможности полу-

чения определенной совокупности данных.

Все это может привести к сопротивлению

при внедрении системы и повлечет за собой

сложности организации.

2. Возможна несогласованность получаемой

информации, что непосредственно связано

с необходимостью сбора и обработки боль-

ших данных и, как следствие, к техническим

сложностям и временным издержкам.

3. Обеспечение кибербезопасности и защиты

данных на цифровой платформе.

4. Надежность энергоснабжения зависит

в первую очередь от состояния производ-

ственного аппарата энергоснабжающих ор-

ганизаций и необходимости перманентного

использования новых технологий и обору-

дования, и не только на новом техническом

уровне, что требует значительных инвести-

ций. Нужно отметить, что в 2019 году средний

возраст оборудования теплоэлектростанций

составлял тридцать лет,

средний возраст оборудования гидроэлек-

тростанций составлял тридцать пять лет,

причем оборудование со сроком служ-

бы более 50 лет, составляло 20,9% [16].

Соответственно, высокая степень износа

технологического оборудования приводит

к значительному снижению коэффициента

полезного действия и надежности его рабо-

ты.

В имеющихся поставках (еще до февраля

2022 года) преобладало импортное обору-

дование систем управления и автоматиза-

ции предыдущего поколения (то есть 80%

инвестиций идет в развитие зарубежных тех-

нологий и поставку устаревших решений).

Соответственно, возникает проблема, нужна

ли цифровизация для устаревшего и физиче-

ски, и морально энергооборудования, или же

необходима модернизация производственно-

го аппарата и лишь параллельно с ней работа

по цифровизации нового технологического

оборудования.

5. Сложности возникают и при использова-

нии отраслевой технологической статисти-

ки: необходимо согласование новых и уже

действующих нормативно-правовых актов

и стандартов, что занимает (при современ-

ном бюрократическом аппарате) достаточ-

но много время, непосредственно влияя на

сроки процесса внедрения, а ограниченные

возможности контроля первичных показате-

лей надежности приводят к снижению ответ-

ственности сетевых организаций.

Решение указанных проблем возможно на ос-

нове Рекомендаций по применению DeepTech

и цифровых решений Индустрии 5.0 [12]:

– эффективность внедрения риск-ориентиро-

ванного управления будет определяться на

основе анализа данных с использованием

искусственного интеллекта (ИИ). Последнее

позволит не просто цифровизировать про-



220 Экономические науки • 2024 • №2 (231)

цесс оценки рисков и выявления отклонений,

но и снизить влияние человеческого фактора,

обеспечив возможность получения необходи-

мых для анализа данных в режиме реального

времени;

– сбор отраслевой отчетности с учетом мини-

мизации затрат предполагает использование

технологии внедрения IoT-сенсоров на объек-

тах электроэнергетики. Блокчейн-технология

может обеспечить цифровую безопасность

собираемых данных [21];

– использование таких методов управления

данными, как графовые базы данных;

– именно использование результатов анализа

больших данных повышения позволит выявить

признаки возможных сбоев системы и, как

следствие, снижение аварийности. С техноло-

гической точки зрения установка соответству-

ющих датчиков и IoT-устройств на оборудо-

вании, а также широкое использование БПЛА

дает возможность проведения удаленного мо-

ниторинга и соответствующих управляющих

воздействий.

Как уже указывалось выше, цифровая транс-

формация электроэнергетики является слож-

ным и перманентным процессом. Невозможно

однократно провести цифровизацию энергети-

ки в полном ее объеме и на этом прекратить

вмешательство в деятельность данного секто-

ра экономики. Сложность и барьеры на пути

цифровизации возникают, практически на всем

протяжении процесса [9]:

– в приоритетах цифровизации продолжают

оставаться надежность и эффективность энер-

гетических систем, при минимизации рисков

аварий и сбоев, сохраняя на всем протяжении

долгосрочного периода стабильность и сба-

лансированность системы;

– для преодоления технологических и органи-

зационных барьеров и ускорения цифровой

трансформации необходима разработка чет-

кой стратегии (стратегического плана) внед-

рения цифровых решений в первую очередь

в части обеспечения высококвалифицирован-

ными кадрами и максимально возможной сов-

местимости различных систем и оборудова-

ния, обеспечения кибербезопасности для циф-

ровой инфраструктуры [14];

– нельзя не упомянуть и негативное воздей-

ствие международных санкций за счет ограни-

чения доступа к технологиям и инвестициям.

Организационное развитие системы цифровой

трансформации в России обеспечивается, как

говорилось выше, с помощью ассоциации «ЦЭ».

Важным направлением деятельности Ассоциа-

ции, является разветвленная система привле-

чения финансирования из различных источни-

ков для внедрения новых цифровых технологий

и проведения НИОКР, связанных с цифровизаци-

ей энергетических предприятий. Неоднократно

писалось, что для получения ожидаемого эффек-

та цифровой трансформации необходимо обес-

печение унификации стандартов в различных

подотраслях энергетики, унификация данных

для формирования единой цифровой модели

энергетической системы России [5].

В процессе исследования авторы проанализи-

ровали опыт Китайской Народной Республики

и Ирана как государств, длительное время на-

ходящихся под санкциями, но, тем не менее,

занимающих передовые позиции цифровизации

энергетики в мире [11]. Так, Китай активно инве-

стирует в развитие цифровой инфраструктуры

энергетики, реализуя крупные национальные

программы по цифровой трансформации. Сто-

ит отметить, что в Китае при общем дефици-

те топливно-энергетических ресурсов понятно

стремление к использованиюметодов для более

точного прогнозирования спроса на электро-

энергию, оптимизировать работу генерирующе-

го и сетевого оборудования и снижать удельное

энергопотребление, что и происходит при ис-

пользовании Китаем искусственного интеллекта

и больших данных. Особое место занимает раз-

работка сетей нового поколения – «умные сети»

(Smart Grids), позволяющих на основе передовых

систем управления и мониторинга, автоматизи-

ровать процессы производства электроэнергии

и доставки ее конечным потребителям. Сюда

же можно отнести современные технологии ин-
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теграции возобновляемых источников энергии

в энергетическую систему [6], что способствует

обеспечению стабильности электроснабжения.

Развитие энергетики Ирана сопровождается

исследованиями и внедрением элементов циф-

ровой инфраструктуры [15]. Нужно отметить,

что на протяжении десятилетий Иран не только

сталкивается с уникальными вызовами и ограни-

чениями в развитии своей электроэнергетики,

но находится под санкциями, ограничивающи-

ми его возможности в цифровизации экономи-

ки. Тем не менее, в стране не просто разра-

батываются собственные решения, позволяю-

щие обеспечить цифровую инфраструктуру, но

в первую очередь локализуется производство

тех или иных цифровых устройств, может быть,

по техническому уровню ниже используемых

в технологиях развитыми западными странами,

но отечественных. Учитывая длительность и до-

статочно широкий спектр примененных против

Ирана санкций, именно политика импортоза-

мещения позволила разработать оригинальные

решения для сетей передачи и распределения

электроэнергии, включая разработку систем

управления.

Интерес представляет и формирование цифро-

вой среды иранских предприятий при оценке

и поиске развития возобновляемых источников

энергии, таких как солнечная и ветровая энер-

гия, приливная, что способствует диверсифи-

кации энергетики и снижению зависимости от

традиционных источников (прежде всего, нефти)

как при использовании внутри страны, так и в ча-

сти экспорта. Цифровая инфраструктура Ирана

выступает базовым элементом обеспечения ки-

бербезопасности государства и бизнеса. Иран-

ский опыт развития цифровой инфраструктуры

в электроэнергетике отражает стремление стра-

ны к самодостаточности и технологическому су-

веренитету в условиях ресурсных ограничений,

что, однозначно, может быть полезно для России

в условиях возникновения все новых и новых

пакетов санкций.

Цифровая трансформация также открывает но-

вые возможности для инвестиций в развитие

новых классов активов и услуг. Энергетические

компании могут внедрять современные техноло-

гии, такие как смарт-сети и хранилища энергии,

что позволяет им диверсифицировать бизнес

и формировать спектр новых услуг для потреби-

телей.

Как итог цифровой трансформации можно пред-

ставить увеличение технико-технологического

потенциала электроэнергетики, реализация ко-

торого позволит повысить уровень автоматиза-

ции и роботизации бизнес-процессов, увели-

чить степень доступности информации и повы-

шение надежности системы.

Процесс цифровой трансформации требует сов-

местных усилий со стороны правительств, ком-

паний и научного сообщества и является ключе-

вым фактором устойчивого будущего энергети-

ки.
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