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В статье представлены различные аспекты негативного воздействия цифровизации на демокра-

тические процессы и процедуры в большинстве стран. Обращается внимание на значительное

экономическое усиление тех компаний, которые побеждают в конкурентной борьбе благодаря

автоматизации, повышению качества, рациональности операционных процессов. Также сделан

акцент на проявившиеся практики применения цифровых технологий для ослабления демократии

и достижения личных целей вопреки общественным интересам. В таком контексте важными

следует признать скрытое и тотальное открытое слежение, анонимные финансовые инструменты

и т. д.

На сегодняшний день в мире происходит интен-

сивный процесс цифровизации, то есть повы-

шение роли создаваемых виртуальных копий

и моделей, процессов и объектов реального ми-

ра, что позволяет достичь большого количества

положительных эффектов. Это снижает затраты

рабочего времени сотрудников предприятий,

усиливает контроль за различными хозяйствен-

ными операциями, улучшает операционные про-

цессы.

Актуальность исследования повышается в усло-

виях потенциального негативного воздействия

цифровых технологий на демократические про-

цессы. Можно привести большое количество

примеров использования последних достиже-

ний науки и техники для удовлетворения личных

мотивов, а не достижения всеобщих интересов.

Сама по себе цифровизация проявляется в уси-

лении эффективности коммуникационного про-

цесса, автоматизации рутинных физических

и интеллектуальных задач, ряде других эффек-

тов, достигаемых благодаря использованию но-

вых методов формирования и использования

цифровых сред.

В качестве предпосылок негативного воздей-

ствия цифровых технологий на развитие демо-

кратии и демократических институтов следу-
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ет указать следующие аспекты. Прежде всего,

цифровизация, как и другие формы повыше-

ния эффективности определенных процессов,

приводит к тому, что бизнес-модель конкрет-

ного предприятия усиливается. При этом бла-

годаря высокой производительности, которую

можно достичь путем разработки и внедрения

адекватного программного комплекса на пред-

приятии, происходит значительное улучшение

рыночных позиций. Причем благодаря разви-

тию технологий, внедрению новых инноваций

рост у перспективных предприятий происходит

очень быстро. Это означает, что повышается

риск монополизации тех или иных сегментов

хозяйственной системы страны. Высокой оста-

ется вероятность, что только одно предприятие

относительно быстро победит в конкурентной

борьбе и поглотит других участников рынка.

Однако такая монополизация способствует не

только определенным дисбалансам в экономи-

ческой системе страны, но и приводит к ряду

негативных эффектов в контексте демократии.

Ведь рост экономической силы приводит к то-

му, что у корпорации появляется больше воз-

можностей навязывать свое видение по поли-

тическим вопросам. Например, такие компа-

нии могут финансировать благотворительные

инициативы, прямо направлять средства в из-

бирательные фонды кандидатов, использовать

средства другим образом для влияния на поли-

тическое движение страны. Например, в США

бизнес имеет право финансово поддерживать

партии. Очевидно, что если количество участни-

ков на рынке является значительным, то можно

ожидать относительно равномерную поддержку

различных позиций. Однако если происходит

монополизация, то у отдельной политической

группы усиливается имущественное положение,

а значит и возможность рекламировать и про-

двигать свою политическую силу.

Фактически происходят аналогичные процессы,

наблюдаемые в период индустриализации в за-

падных странах. В это время формировались

различные трасты, монополии, другие формы

дисбалансов на рынке, которые приводили к су-

щественному влиянию на политический ланд-

шафт.

Кроме монополизации и чрезмерной концентра-

ции экономической силы компаний, победивших

в конкурентной борьбе за счет активного при-

менения цифровизации, еще одной предпосыл-

кой выступает значительная аналитическая сила

лиц, применяющих актуальные методы анализа

данных, например, методы больших данных. Ана-

литику, использующему такой ресурс, раскры-

ваются явления и тренды, не очевидные для сто-

роннего наблюдателя. Проявляется корреляция

процессов, которые на первый взгляд кажутся

не связанными между собой. Воздействием на

один процесс можно добиться непредсказуемых

для третьих лиц результатов.

Другой предпосылкой следует признать фун-

даментальную невозможность обеспечить сто-

процентную защищенность любой современной

цифровой системы. В новостях постоянно появ-

ляется информация о потере данных клиентов

коммерческими банками, социальными сетями,

компаниями, активно использующими достиже-

ния цифровизации в своей бизнес-модели. При

этом в процессе противодействия тех, кто хочет

взломать систему и тех, кто ее защищает, обычно

побеждает именно первая сторона. Это связано

с тем, что ошибки возможны на самых различных

уровнях. Не только код может содержать места,

позволяющие получить доступ стороннему лицу,

но и компоненты компьютерных систем, то есть

физические объекты, могут иметь уязвимости

в связи с недостаточно продуманной архитекту-

рой [2].

Таким образом, можно выделить основные пред-

посылки негативного воздействия цифровиза-

ции на демократию: стимулирование монополи-

зации, значительная аналитическая сила в слу-

чае использования современных методов ана-

лиза и фундаментальная неспособность обеспе-

чить стопроцентную защиту цифровой среды от

взлома.

На сегодняшний день появляется большое коли-

чество подходов и технологий, негативно воз-
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действующих на демократические процедуры.

Практики и решения, негативно влияющие на

развитие демократических институтов:

– Pegasus.

– Cambridge Analytica.

– Darkweb биржи.

– Тотальная открытая слежка.

– Анонимные криптоактивы.

Известным является случай использования ана-

лиза больших данных для лучшей коммуникации

с целевой аудиторией в рамках политического

процесса, что должно было привести к победе

определенной партии (Cambridge Analytica) [3].

Суть подхода состояла в том, чтобы собирать

огромный массив данных о различных пользо-

вателях сети Facebook (запрещена в России,

принадлежит компании Meta — признана экс-

тремистской и запрещена в РФ), после чего

у аналитика появлялась возможность получить

портрет каждого конкретного лица. Соответ-

ственно, представитель политической партии

лучше понимал мотивы, особенности мышле-

ния, политические пристрастия и большое ко-

личество других особенностей человека или

конкретной группы людей. Следовательно, это

позволяло более точно настраивать коммуни-

кационную политику в интернете, особенно на

соответствующей интернет-площадке.

Использовались не только прозрачные методы

взаимодействия с целевой аудиторией, напри-

мер, рациональная аргументация и выделение

причин, по которым то или иное лицо должно

проголосовать за продвигаемого кандидата, но

и активно применялись манипулятивные методы,

воздействующие на эмоциональную составляю-

щую человека, тем самым отключая рациональ-

ное восприятие.

Особенность анализа больших данных состо-

ит в том, что накапливается огромный массив

данных, после чего появляется возможность

выявлять неочевидные связи между различными

сторонами общественной жизни. Все это мо-

жет приводить к тому, что выигрывать будут

группы лиц, способные лучше манипулировать

эмоциональным состоянием избирателей, а не

политические лидеры, способные сформировать

рациональную, эффективную, прозрачную стра-

тегию дальнейшего развития страны.

Еще одной проблемой является существенное

усиление скрытой слежки за гражданами, обще-

ственными деятелями, политическими лидерами.

Это может происходить как на массовой, так

и на индивидуальной основе. В контексте по-

следнего следует упомянуть такую программу

как Pegasus. Это шпионское программное обес-

печение, позволяющее получать доступ к любо-

му телефону, а также другим устройствам, без

какого-либо уведомления лица, за которым про-

исходит слежка [4]. Хотя израильская компания-

производитель декларирует, что она продает

программное обеспечение только государствен-

ным агентствам из развитых, устоявшихся демо-

кратий, но на практике происходит распростра-

нение программы и среди различных авторитар-

ных режимов. Как результат, последние получа-

ют возможность следить за общественными де-

ятелями, оппозиционерами, другими представи-

телями политически-противоборствующей сто-

роны.

Кроме этого, в развитых демократиях существу-

ет высокая вероятность того, что программное

обеспечение будет использоваться не для борь-

бы с преступниками и террористами, а для тех

же целей усиления своих позиций в полити-

ческой борьбе. Не следует исключать челове-

ческий фактор, постоянное желание получить

материальное или другое преимущество путем

использования всех доступных инструментов.

В контексте практик, способных негативно ска-

заться на демократическом развитии, следу-

ет упомянуть также криптоактивы. Обычно под

этим термином понимают криптовалюты и про-

чие виды активов с применением технологии

криптографирования.

В течение последних 50 лет в мире активно

развивалась и формировалась современная фи-

нансовая архитектура. Если раньше всем были

доступны анонимные финансовые продукты, то
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на текущий момент они не предлагаются в боль-

шинстве стран мира. Лицо, желающее дать взят-

ку в значительном размере, могло открыть счет

в банке, разместить соответствующую сумму

средств на нем, после чего передать данные

о счете другому заинтересованному лицу. По-

следний должен был выполнить определенные

действия в интересах взяткодателя, а после

завершения таких действий и получения инфор-

мации о счете взяточник посещал отделение

банка, обычно в офшорной юрисдикции, получал

деньги со счета на предъявителя.

Учитывая активное использование такого ин-

струмента для сокрытия различных криминаль-

ных преступлений, в мире активно происходила

трансформация протекающих в банках бизнес-

процессов, в том числе были запрещены аноним-

ные счета и депозиты. Все движение денежных

средств могло быть легко отслежено благодаря

постоянной проверке происхождения денежных

средств в большинстве развитых стран. Услож-

нился и процесс перетекания финансовых ре-

сурсов из офшорных юрисдикций в другие.

Появление криптоактивов снова восстанавли-

вает проблему коррупции путем использования

доступных анонимных инструментов. Хотя сам

по себе Bitcoin не выступает анонимной валю-

той, современные методики позволяют выявить

источник происхождения средств и получате-

ля [1], но все же такие приемы как перемеши-

вание обеспечивает сокрытие прямолинейных

связей от отправителя к получателю. Также

появляется большое количество криптовалют,

которые действительно имеют такое свойство

как реальная анонимность.

Учитывая это, повышается риск получения взят-

ки политическими деятелями, представителями

общественных организаций, членами избира-

тельных комиссий. Конечно, это крайне негатив-

но будет сказываться на практической реализа-

ции демократических процедур в большинстве

стран мира. Под воздействием такого фактора

лицо, предлагающее взятку различным субъек-

там избирательного процесса, может непосред-

ственно влиять на результаты, которые будут

опубликованы по завершению соответствую-

щих процедур. Поэтому можно утверждать, что

криптоактивы создают значительную угрозу для

развития современной демократии.

Еще одной практикой, способной оказать де-

структивное воздействие на состояние обще-

ства, в том числе и демократических проце-

дур, является активное развитие различных

бирж и магазинов в ДаркВебе. В процессе осу-

ществления финансовых операций используют-

ся именно криптоактивы. В этом случае у лю-

бых граждан появляется возможность покупать

поддельные документы, оружие, наркотические

вещества, прочие запрещенные вещи. В случае

дальнейшего развития таких сайтов можно ожи-

дать существенного ухудшения общественных

отношений, деградации демократических про-

цессов, повышения уровня преступности, рас-

пространения других нежелательных явлений.

Для нормального функционирования общества

важно, чтобы принимаемые законы соблюда-

лись, а товары, исключенные из торгового обо-

рота, не были доступны массовому потребителю.

В противном случае может произойти измене-

ние мотивов ежедневного поведения граждан.

Если раньше они интересовались возможностя-

ми улучшить свое материальное положение, со-

здать более безопасное и открытое общество, то

в случае развития наркомании и других негатив-

ных явлений можно ожидать резкого изменения

приоритетов и жизненных ценностей. Поэтому

такое явление также негативно сказывается на

развитии общества, в том числе и демократиче-

ских процессов в них.

Проблемой, способной оказать воздействие на

демократическое развитие общества, выступа-

ет тотальная и открытая слежка. В отдельных

странах посредством слежения составляется

социальный рейтинг гражданина, а камеры от-

слеживают его поведение в публичных местах.

Очевидно, что накопление огромного массива

данных способно скомпрометировать любого

человека даже в том случае, если он не осу-

ществляет никаких незаконных действий. Это

следует из того, что большое количество фактов
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можно использовать против лица, о котором они

известны.

Тотальное проведение слежки негативно ска-

зывается на дальнейшем развитии демократии

в любой стране. Безусловно, это вполне оправ-

данная мера, если речь идет о лицах, подозре-

ваемых в преступной деятельности. Если на

начальном этапе основные усилия будут концен-

трироваться на противодействии оппозиционе-

рам, то для дальнейшего обеспечения работы

«карательной машины» следует расширять пе-

речень тех, против кого будут использоваться

доступные инструменты преследования.

Кроме этого, тотальная слежка сама по себе

приводит к тому, что граждане пытаются ми-

нимизировать свою активность, в том числе

и политическую. Они понимают, что в случае

необходимости все их секреты моментально

станут известными стороннему наблюдателю.

В таких условиях можно ожидать подавление

демократических инициатив.

Таким образом, выявлено три основные пред-

посылки негативного воздействия цифровых

технологий на развитие демократии в мире:

быстрая монополизация отдельных сегментов

хозяйственной системы из-за победы одного

участника рынка в случае ключевой значимости

цифровых технологий в бизнес-модели, фунда-

ментальная невозможность обеспечить защиту

цифровых систем от проникновения, а также

значительная сила аналитика, использующего

такие методы анализа как Биг Дата. В качестве

практик и решений, негативно влияющих на

развитие демократических институтов, указаны

Pegasus, Cambridge Analytica, Darkweb-биржи,

анонимные криптоактивы, тотальная открытая

слежка.
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