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Сегодня цифровизация способна значительно повысить ценность внутреннего контроля и аудита

для акционеров компании и других стейкхолдеров в условиях необходимости поддержания страте-

гической устойчивости бизнеса и управления потенциальными рисками. Это обусловлено тем, что

цифровая трансформация приводит к повышению операционной эффективности внутреннего кон-

троля, возникновению новых потоков доходов, создает возможности для внедрения «непрерывного

аудита» и своевременной идентификации рисков. В статье автором проанализированы ключевые

проблемы, с которыми сталкиваются организации на пути цифровизации контрольной функции, что

позволяет выделить основные направления трансформации внутреннего контроля посредством

внедрения специализированного программного обеспечения и современных технологических

решений сбора, обработки и анализа данных, а также развития требуемых профессиональных

навыков и компетенций у специалистов служб внутреннего контроля. Особое внимание в работе

уделено управлению рисками кибербезопасности как главному негативному фактору цифровиза-

ции.

Сегодня цифровизация стала мировым трендом,

одним из ключевых инструментов формирова-

ния глобального информационного общества,

ускорения темпов развития мировой экономики,

повышения производительности труда, повы-

шения качества государственного управления

и жизни общества.

В России в мае 2017 года была утверждена

«Стратегия развития информационного обще-

ства в Российской Федерации на 2017–2030

годы», которая предполагала определение цели,

задач и мер по реализации государственной

политики в сфере применения информационных

и коммуникационных технологий, направленных

на развитие информационного общества, фор-

мирование национальной цифровой экономики

и в конечном итоге на обеспечение националь-

ных интересов и реализацию стратегических

национальных приоритетов.

Кроме того, Правительством Российской Феде-

рации была сформирована национальная про-

грамма «Цифровая экономика РоссийскойФеде-

рации», в рамках которой сегодня реализуется

ряд федеральных проектов: «цифровые техно-
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логии», «информационная безопасность», «ис-

кусственный интеллект», «кадры для цифровой

экономики» и другие.

Следует отметить, что за последние годы России

удалось достичь больших успехов в части циф-

ровизации отраслей экономики и социальной

сфере. Так, результаты исследования «Ростеле-

кома» по глобальным трендам цифровизации

за 2021–2022 годы говорят о том, что Россия

входит в топ-20 стран по развитию цифровых

технологий и занимает 14-е место [10].

Лидирующие позиции принадлежат Китаю, США,

Индии,Великобритании,Канаде,Австралии,Япо-

нии, Южной Корее, Франции и Испании.

О темпах цифровой трансформации экономики

и жизни общества можно судить по агрегиро-

ванному Индексу цифровизации отраслей эко-

номики и социальной сферы, разработанному

и рассчитываемому Институтом статистических

исследований и экономики знаний (ИСИЭЗ) НИУ

ВШЭ с 2020 года. Значение индекса складыва-

ется из затрат на внедрение и использование

цифровых технологий, уровня цифровизации

бизнес-процессов, кибербезопасности, цифро-

вых навыков специалистов [2].

За рассматриваемый период значение индекса

выросло до 15,7 пунктов в 2021 году по отно-

шению к 15,3 пунктам в 2020 году. Влияние на

положительную динамику индекса оказал рост

субиндексов цифровизации бизнес-процессов,

использования цифровых технологий и кибер-

безопасности.

Субиндекс цифровых навыков персонала остал-

ся неизменным, что свидетельствует о медлен-

ном развитии у персонала необходимых навыков

работы в современных информационных систе-

мах, навыков анализа больших данных с исполь-

зованием современных технологий и инструмен-

тов.

В 2022 году, как предполагали авторы исследо-

вания, рост Индекса замедлится1, чему есть ряд

причин.

Санкционные ограничения либо закрывают, ли-

бо весьма затрудняют взаимодействие с ино-

странными поставщиками программного обес-

печения, электронных микроэлементов, облач-

ных сервисов, информационных технологий.

На фоне нестабильной экономической ситуации

многие компании снижают инвестиции в ИТ, на

внедрение и использование цифровых техноло-

гий, что влияет на замедление темпов цифрови-

зации.

Поиск новых партнеров, возможное импортоза-

мещение используемых технологий и ИТ-систем

повлекут лишь дополнительные затраты, но не

приведут к реальному повышению уровня ис-

пользования цифровых технологий.

Дополнительными затратами может сопровож-

даться решение вопросов кибербезопасности,

поскольку потребуется обращаться к компе-

тентным специалистам извне ввиду отсутствия

таковых в самой организации.

Бесспорно, цифровизация так или иначе затра-

гивает все стороны деятельности любого биз-

неса и жизнь общества. В нашем исследовании

мы рассмотрим вопрос цифровой трансформа-

ции внутреннего контроля и аудита как особой

сферы деятельности в компании, способствую-

щей ее стратегическому устойчивому развитию

путем обеспечения эффективного управления

и сохранности его активов, соблюдения законо-

дательства, предоставления объективных гаран-

тий и консультаций руководству по вопросам

управления рисками и корпоративного управле-

ния.

Внедрение новых технологических решений, ав-

томатизация процедур внутреннего контроля

и аудита, безусловно, необходимы в услови-

ях непрерывно изменяющихся ключевых биз-

нес-процессов и бизнес-модели организации,

поскольку значительно упрощается доступ

к большому объему данных и технологиям их

анализа, ускоряется совершение финансово-

хозяйственных операций, повышается прозрач-

1На данный момент актуальные данные за 2022 г. отсутствуют.
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Рис. 1. Индекс цифровизации отраслей экономики и социальной сферы [2].

ность и правильность составления отчетности

и ее представления в контролирующие органы.

Как справедливо отмечает Директор Института

внутренних аудиторов, Алексей Сонин, «внут-

ренний аудит просто обязан трансформировать-

ся: это относится к изменению функций внут-

реннего аудита, подходов к планированию и вы-

полнению аудиторских заданий, используемых

в аудите технологий, а также требуемых знаний

и навыков внутренних аудиторов», а иначе он

будет восприниматься как препятствие на пути

прогресса [4].

В связи с этим важно объективно оценивать

потенциальные возможности, которые даст при-

менение новых цифровых технологий во внут-

реннем контроле и аудите, важно понимать, как

автоматизация, технологии анализа больших

данных и искусственный интеллект могут быть

применимы в работе специалистов внутреннего

контроля, чтобы действительно способствовать

повышению эффективности их деятельности.

Инструменты цифровизации внутреннего кон-

троля и аудита:

1. Автоматизированные системы управления

аудитом и контролем. Позволяют автоматизи-

ровать все процессы от планирования аудита

до формирования отчетов по результатам

проверки. Такие системы в то же время поз-

воляют выполнять функции анализа данных,

управления рисками и контроля соответствия

регуляторным требованиям.

2. Технологии анализа данных. Инструменты

анализа больших данных и выявления скры-

тых зависимостей и тенденций, говорящих

о возможном мошенничестве и других рис-

ках.

3. Облачные технологии хранения данных

и управления процессами аудита и контроля

на удаленных серверах. Упрощают доступ

к данным, ускоряют процессы и повышает

безопасность.

4. Интерактивные инструменты визуализации

данных. Позволяют в интуитивно понятной

форме представлять аналитические данные

и отслеживать их изменение в режиме реаль-

ного времени, что дает возможность опера-

тивно принимать решения и повышать эффек-

тивность контроля.

5. Технологии RPA. Используются для автома-

тизации рутинных бизнес-процессов с помо-

щью цифровых роботов. Так, могут быть ав-

томатизированы процессы ввода и проверки

информации, сбора данных, заполнения раз-

личных отчетов, а сотрудники служб внутрен-

него контроля и аудита будут освобождаться

для выполнения более сложных и важных

задач.

6. Технологии искусственного интеллекта.
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Используются для выявления аномальных,

нетипичных операций, ошибок в бизнес-

процессах.

7. Цифровые аудиторские следы. Оставляют-

ся пользователем во время использования

онлайн сервисов и интернета и могут быть

учтены при проведении аудита информаци-

онной безопасности. Например, следы входа

в систему, изменения и проверки структуры

файлов могут быть использованы для опре-

деления уязвимостей и проведения аудита

безопасности системы.

8. Криптографические методы защиты данных.

Обеспечивают безопасность информации, ос-

нованы на использовании математических

алгоритмов и ключей и позволяют защищать

данные от кражи, несанкционированного до-

ступа и подмены (это может быть симметрич-

ное и ассиметричное шифрование, хеширо-

вание, цифровые подписи).

9. Электронные подписи и удостоверения лич-

ности. Электронная подпись может использо-

ваться для защиты от фальсификации доку-

ментов, защиты от несанкционированного до-

ступа к данным, подтверждения согласия на

действия и т. д. Удостоверение личности, как

правило, используется для подтверждения

личности при подписании важных докумен-

тов, получении доступа к информационным

ресурсам и технологиям.

Ассоциация «Институт внутренних аудиторов»

совместно с ведущими аудиторскими компани-

ями такими, как Kept (KPMG), Деловые решения

и технологии (Deloitte), Б1 (E&Y) на регуляр-

ной основе проводит исследования направле-

ний и перспектив развития внутреннего аудита

в России, которые лишь подтверждают необхо-

димость трансформации контрольной функции

в условиях цифровизации. Казакова Н. А. и Бров-

кина Н. Д. также отмечают, что сегодня цифро-

вая среда аудиторской деятельности неразрыв-

но связана с бизнес-процессами, компьютер-

ными технологиями, базами данных, позволя-

ющими в интернет-среде взаимодействовать

с другими компаниями-партнерами, государ-

ственными структурами и правительственными

органами, проводить цифровые транзакции меж-

ду контрагентами [6].

В исследовании за 2021 год принимали участие

компании нефинансового сектора различной

отраслевой принадлежности с выручкой в диа-

пазоне от 10 до 1000 млрд руб. [4], также отдель-

ное исследование проводилось по финансовым

организациям.

Результаты исследования показывают, что на

текущий момент более 50% организаций все

еще не пришли к автоматизации внутреннего

контроля посредством внедрения и использова-

ния специализированного программного обес-

печения, поскольку не нуждаются в нем. В то

же время другая половина разрабатывает соб-

ственное ПО, либо приобретает и использует

программное обеспечение отечественного и за-

рубежного происхождения.

Так или иначе, комплексный подход к автома-

тизации позволяет осуществлять непрерывный

аудит, выступающий как инструмент выявления

значимых для бизнеса рисков в режиме реаль-

ного времени.

Недостаточная автоматизация внутреннего кон-

троля и аудита приводит к тому, что MS Excel

продолжает использоваться как один из клю-

чевых инструментов анализа данных для внут-

ренних аудиторов. К сожалению, все же следует

признать, что в современных условиях Excel уже

не обладает такими широкими возможностями

анализа и обработки данных, например, как SQL,

Power BI, Qlik, Python, Tableau, Celonis и другие.

(рис. 2)

Наряду с проблемами автоматизации и выбора

соответствующего программного обеспечения,

не менее важным является вопрос наличия ком-

петентных кадров, обладающих необходимыми

навыками анализа больших данных с использо-

ванием современного программного обеспече-

ния. Возникает острая потребность в специа-

листах с критическим мышлением и набором

специализированных навыков. Такие специали-

сты могут быть «выращены» в организации либо

приглашены по найму. Ожидается, что они будут
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Рис. 2. Инструменты анализа данных в системе внутреннего контроля и аудита, 2021 г. [4]

обладать знаниями о современных информаци-

онных технологиях и возможностях их использо-

вания в системе внутреннего контроля и аудита

компании, навыками анализа больших данных

(Big Data) и обеспечения информационной без-

опасности бизнеса.

В профессиональных стандартах «Внутренний

аудитор» и «Специалист по внутреннему контро-

лю (внутренний контролер)» приведен перечень

навыков и умений, который необходим специа-

листам для выполнения своих трудовых функ-

ций. Среди основных трудовых функций: иден-

тификация и оценка рисков объекта внутрен-

него контроля и аудита, мониторинг действий

руководства по устранению выявленных нару-

шений, разработка проектов предложений по

прогнозированию и снижению потенциальных

рисков. При этом для выполнения контрольных

функций специалисты должны обладать навы-

ками анализа большого объема информации

о деятельности объекта внутреннего контроля

и аудита, оценивать соответствие производи-

мых хозяйственных операций и эффективность

использования активов правовой и норматив-

ной базе, выявлять и оценивать риски объекта

внутреннего контроля и риски собственных оши-

бок.

Очевидно, что для надлежащего осуществления

трудовых функций специалистов по внутренне-

му контролю и аудиту требуется и автоматиза-

ция внутреннего аудита (в достаточном объеме),

и знание аналитических процедур, реализуе-

мых посредством применения соответствующе-

го программного обеспечения и использова-

ния передовых технологий обработки и анализа

данных. Особого внимания требует развитие

функции идентификации и оценки рисков и эф-

фективного управления ими, поскольку своевре-

менное выявление рисков и предотвращение

негативных последствий их реализации явля-

ется одной из задач стратегического развития

организации.

Как отмечают Егоров М. В., Пименов Д. М., Суг-

лобов А. Е., Демина Т. Ю., Боровицкая М. В., уме-

ние применять аналитический инструментарий

и программные продукты является одним из клю-

чевых в деятельности внутреннего контролера

и внутреннего аудитора [1].

Такой подход подтверждают и результаты ис-

следования Института внутренних аудиторов за

2021 год, свидетельствующие о том, что клю-

чевыми компетенциями внутреннего аудитора

являются:

– знание отрасли и бизнес-процессов;

– аналитическое мышление;

– soft skills — навыки коммуникации и межлич-

ностного общения;

– навыки получения и анализа цифровых дан-

ных;

– знания современных информационных систем

и технологий;

– знания в области управления рисками;

– знание вопросов корпоративного управления.



Региональная и отраслевая экономика 149

Около 60% опрашиваемых специалистов круп-

ных компаний выделяют в качестве недостаточ-

но развитых, но особенно необходимых в целях

трансформации внутреннего контроля и аудита

компетенций знания современных информаци-

онных систем и технологий, знания и навыки

получения и анализа цифровых данных, в том

числе обработки и анализа больших данных, на-

выки аналитического мышления, навыки управ-

ления рисками, навыки коммуникации, знания

в области корпоративного управления и навыки

расследования мошеннических схем и злоупо-

треблений.

Такая ситуация приводит к тому, что руководите-

ли СВА вынуждены обращаться к внешним экс-

пертам в сфере информационных систем и ки-

бербезопасности (более половины опрошенных),

а также в узкоспециализированных вопросах

производства.

Далее в рамках исследования рассмотрим, ка-

кие программные продукты и технологии ис-

пользуют сегодня специалисты по внутреннему

контролю и аудиту, знание которых повышает

эффективность реализации контрольной функ-

ции.

Для документирования результатов внутренне-

го аудита и контроля исполнения рекомендаций,

чаще всего используются системы управления

TeamMate, MS SharePoint, Авакор и SAP.

Для управления большим объемом данных при-

меняются системы аналитики, которые позволя-

ют работать с множеством источников данных

и предоставляют возможность проводить анали-

тические процедуры на удаленных платформах

без доступа к корпоративной сети. Примером

такой программы является платформа Qlik.

Сервис Tableau, например, позволяет представ-

лять результаты глубокого анализа большого

объема разносторонних данных в виде удоб-

ных и понятных графических отчетов. При этом

Tableau может взаимодействовать с облачны-

ми решениями (Dropbox, Google Таблицы, AWS

Redshift и пр.), а также современными инстру-

ментами анализа данных, например, Python и R.

Крупнейшими поставщиками аналогичных BI ре-

шений в России являются Лига цифровой эконо-

мики, Glowbyte, Крок, Корус консалтинг, Сапран,

БизнесАвтоматика, Форсайт.

Celonis Process Mining — это кросс-отраслевая

платформа, которая непрерывно анализирует

данные о бизнес-процессах на основе коли-

чественных показателей времени исполнения

операций и действий пользователей. Она инте-

грируется с различными транзакционными си-

стемами, такими как SAP, 1С иOracle, и позволяет

проводить анализ каждого элемента бизнес-

процесса, определять узкие места и точки опти-

мизации.Celonis ProcessMining помогает понять,

как работают бизнес-процессы, выявить нежела-

тельные ситуации и предложить рекомендации

по их корректировке.

Таким образом, использование современных

информационных технологий и инструментов

аналитики позволяет значительно повысить эф-

фективность внутреннего аудита и управления

бизнес-процессами, сократить издержки, повы-

сить качество расходования ресурсов и улуч-

шить результаты деятельности компаний, обес-

печивая большую прозрачность и возможность

быстро реагировать на изменения внутренней

и внешней среды.

Очевидно, что цифровизация и новые техноло-

гии открывают большие возможности для внут-

реннего аудита, но несут и новые неотъемлемые

риски, которыми необходимо учиться управ-

лять во избежание негативных последствий для

бизнеса. Так, с внедрением новых технологий

обработки, передачи и хранения информации

о деятельности организации встает вопрос о ее

защите, а в копилку необходимых компетен-

ций внутренних аудиторов добавляются навыки

оценки безопасности корпоративных информа-

ционных систем, которые могут подвергаться ки-

бератакам. В связи с этим возникло обособлен-

ное направление ИТ-аудита, обеспечивающего

всестороннюю защиту информации и поддержи-

вающей её инфраструктуры от хищения, повре-

ждения, искажения, незаконного распростране-

ния, что может нанести ущерб бизнесу или репу-
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тации компании-владельца информации. Задача

ИТ-аудита заключается в минимизации ущерба,

а также в прогнозировании и предотвращении

таких воздействий.

Подводя итог, следует отметить, что цифрови-

зация внутреннего аудита и контроля становит-

ся важным направлением развития для совре-

менных компаний. Проведенное исследование

указывает на то, что основными признаками

цифровизации внутреннего аудита являются ав-

томатизация контрольной функции, использова-

ние прогрессивного программного обеспечения

и современных инструментов анализа данных,

знания в области информационных технологий,

увеличение спроса на аналитическое мышле-

ние, навыки управления рисками, навыки работы

с Big Data, знания основ кибербезопасности,

а также навыки коммуникации и обмена инфор-

мацией.

Ключевыми проблемами цифровизации сферы

внутреннего контроля и аудита можно назвать

низкую автоматизацию контрольной функции,

проблемы выбора или разработки и внедрения

специализированного программного обеспече-

ния в условиях экономических санкций и огра-

ничений, недостаточно развитые компетенции

сотрудников, вопросы обеспечения кибербез-

опасности и развития ИТ-аудита, недостаточное

финансирование мероприятий по цифровиза-

ции.

Решение обозначенных проблем позволит ком-

пании быстро реагировать на изменения внеш-

ней среды и новые требования со стороны зако-

нодательных и регуляторных органов, повышая

эффективность деятельности компании, улуч-

шая качество данных, сокращая время, затра-

чиваемое на ручную работу. В конечном итоге

будет повышена и ценность внутреннего контро-

ля и аудита для собственников бизнеса.
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