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Цифровая экономика в современном мире набирает обороты и становится неотъемлемой ча‑
стью нашей жизни. Тенденции цифровой трансформации экономики формируют вызовы и соот‑
ветствующие конкретные угрозы и риски развития социально-экономических систем.

В статье дан обзор возможным вызовам и угрозам обществу и организациям в рамках развития 
цифровой трансформации экономики. А также определены основные стратегические задачи циф‑
ровой трансформации в концепции экономической безопасности.
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Цифровая экономика в современном мире 
набирает обороты и становится неотъемлемой 
частью нашей жизни. В России приняты соот‑
ветствующие государственные решения в рам‑
ках: Указа Президента Российской Федерации от 
9 мая 2017 г. № 203 «О Стратегии развития ин‑
формационного общества в Российской Федера‑
ции на 2017–2030 годы»; Утверждена программа 
«Цифровая экономика Российской Федерации» 
распоряжением Правительства Российской Фе‑
дерации от 28 июля 2017 г. № 1632-р; Указа Пре‑
зидента Российской Федерации от 07.05.2018 
№ 204 «О национальных целях и стратегических 
задачах развития Российской Федерации на пе‑
риод до 2024 года». Это говорит о значимости 
цифровизации общества и необходимости по‑
становки задач в развитии данного направле‑
ния деятельности [5].

Тенденции цифровой трансформации эко‑
номики формируют вызовы и соответствую‑
щие конкретные угрозы развития социально-
экономических систем. Например: 1) связанные 
с потенциальным сокращением рабочих мест 
могут спровоцировать социальную и экономи‑
ческую нестабильность; 2)  усиление разрыва в 
уровнях технологического развития между стра‑
нами, а также между различными экономиче‑
скими группами в зависимости от доступа и эф‑
фективности использования интеллектуальных 
ресурсов [3]; 3) рост вероятности возникновения 
техногенных катастроф, неспособность чело‑
века лидировать в принятии управленческих 
решений по сравнению с интеллектуальными 

системами [2]; 4)  экологические риски требуют 
создания системы мониторинга происходящих 
технологических изменений, их влияния на эко‑
логию, обеспечения противодействия и защиту 
от климатических изменений; 5)  риски усиле‑
ния терроризма, сложность обеспечения конфи‑
денциальности информации, угроза новых мо‑
делей кибервооружения.

В Программе развития цифровой экономики 
в Российской Федерации до 2035 года понятие 
«цифровая трансформация экономики» опреде‑
лено, как: изменение модели управления эконо‑
микой от программно-целевой к программно-
прогностической; смена экономического уклада, 
изменение традиционных рынков, социаль‑
ных отношений, государственного управления, 
связанная с проникновением в них цифровых 
технологий; принципиальное изменение ос‑
новного источника добавленной стоимости и 
структуры экономики за счет формирования 
более эффективных экономических процессов, 
обеспеченных цифровыми инфраструктурами; 
переход функции лидирующего механизма раз‑
вития экономики к институтам, основанным на 
цифровых моделях и процессах [8].

Цифровая трансформация — неоднозначная 
парадигма общественного развития, при всех 
ее положительных эффектах необходимо уметь 
прогнозировать, выявлять и управлять негатив‑
ными тенденциями, вызовами и угрозами. Так, 
в мире в среднем 64% топ-менеджеров рассма‑
триваю вопросы цифровой трансформации сво‑
их компаний, но 24% не делают и этого. В России 
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картина такая: большая часть (62%) руководите‑
лей не обращают внимания на проблемы циф‑
ровой трансформации, и только 35% поступают 
так, как большинство топ-менеджеров в мире, 
т. е. включают их в круг рассматриваемых во‑
просов. Что же касается компаний в целом, то 
их реагирование на цифровую трансформацию 
заметно консервативней: 43% (в  России 52%) 
компаний не признают угрозы со стороны циф‑
ровой трансформации или признают, но не реа‑
гируют на них [1].

Особенности реагирования российского 
бизнеса на цифровую трансформацию экспер‑
ты объясняют так: нефтегазовый сектор, кото‑
рый дает более трети бюджетных денег, а также 
играет значимую роль в российской экономике 
в целом, не является лидером в направлении 
цифровизации; около двух третей ВВП страны 
обеспечивают госкомпании, ИТ‑стратегии ко‑
торых больше зависят от регуляторов, нежели 
от бизнес-показателей; Россия по-прежнему 
находится в позиции догоняющей страны по от‑
ношению к странам с развитыми экономиками, 
что позволяет ей выжидать более взвешенных 
шагов в цифровизации; экономический кризис 
не способствует инвестициям в инновации.

Прогнозы специалистов говорят, что в бли‑
жайшие пять лет 40% компаний исчезнут с рын‑
ка. Не зря последние несколько лет идут спе‑
куляции на тему оперативности реагирования 
(agility) бизнеса на изменение условий его раз‑
вития и даже существования. Хотя этот прогноз 
распространяется на все виды бизнеса, в пер‑
вую очередь, поймать «волну цифровизации» 
должны постараться представители направле‑
ния высоких технологий. Но для этого требу‑
ются соответствующие персонал, оборудование, 
компетенции, знания. Они весьма специфич‑
ны и большинство компаний ими не обладают. 
Следовательно, необходимо привлечение для 
успешной цифровой трансформации сторон‑
них специализированных сервисных операто‑
ров, которые, вследствие этого, начинают играть 
ключевую роль в дальнейшем успешном разви‑
тии российской экономики. Достижение такого 
состояния социально-экономических систем 
возможно исключительно посредством цифро‑
вой трансформации, основными драйверами 
которой на сегодняшний день являются новые 
продукты и сервисы, новейшие информацион‑
ные и управленческие технологии, инноваци‑
онные бизнес-модели, отраслевые цифровые 

платформы. При этом цифровая трансформа‑
ция неразрывно связана с глобальной тенден‑
цией сервисизации экономики, с одной стороны, 
выступая ее технологической основой, а с дру‑
гой — порождая новый сегмент сферы услуг — 
цифровые услуги, который развивается опере‑
жающими темпами.

Вопросы обеспечения экономической без‑
опасности в условиях реализации социальных, 
экономических, политических процессов и яв‑
лений набирают все большую актуальность. На‑
правления современной деятельности являют‑
ся источниками вновь создаваемых вызовов и 
угроз, что, требует разработки новых принци‑
пов их минимизации. Практика показывает, что 
экономическая безопасность является приори‑
тетным условием стабильности и достижения 
результатов в развитии государства, региона и 
отдельно взятого человека. Таким образом, это 
набор экономических, политических, правовых 
инструментов, которые способствуют защите 
жизненно важных интересов общества, государ‑
ства, предприятия и личности.

Приоритетной задачей обеспечения эко‑
номической безопасности, особенно в быстро 
меняющихся внешних условиях, является про‑
гнозирование угроз и рисков, к реализации ко‑
торых необходимо готовиться на постоянной 
основе. Всеобъемлющим глобальным вызовом 
является тенденция эволюции цифрового мира.

Современные цифровые технологии зани‑
мают лидирующее место в развитии науки, тех‑
ники, экономики и управления во всем мире [4]. 
Эффективное управление данными как ключе‑
вым ресурсом цифровой экономики является 
залогом успеха в любом виде хозяйственной 
деятельности, а монопольное обладание опре‑
деленными данными зачастую оказывается 
решающим преимуществом в конкурентной 
борьбе. Так как в современном мире основная 
деятельность экономических агентов часто свя‑
зана с применением цифровых технологий, вы‑
полнение операций с различного рода данными, 
нахождение в глобальном цифровом простран‑
стве [2] с одной стороны, дает дополнительные 
возможности для получения экономического 
эффекта, с другой стороны, создает определен‑
ные риски для дальнейшего развития.

Глубокие изменения, вызванные исполь‑
зованием цифровых технологий, значительно 
расширили масштабы проблем при обеспече‑
нии экономической безопасности. Эффектив‑
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ное управление рисками в условиях развития 
цифрового пространства имеет большое зна‑
чение для реализации экономических и соци‑
альных преимуществ цифровой экономики. 
Формирование доверия в новых условиях вза‑
имодействия, основой которых являются циф‑
ровые технологии — важное условие социально-
экономического развития. Взаимодействие 
власти, бизнеса, общественных организаций в 
вопросах цифровой безопасности играет ключе‑
вую роль в поддержке условий для укрепления 
основ совместной деятельности в такой ситуа‑
ции. Несмотря на значительное внимание к про‑
блемам развития цифровой экономики среди 
множества экспертов, вопросы влияния цифро‑
вых технологий на экономическую безопасность 
разработаны достаточно слабо.

Существенные изменения в социально-
экономических отношениях, способах про‑
изводства сопровождаются целым набором 
особенностей, характерных для цифровой эко‑
номики и проявляющихся в следующих момен‑
тах:

1.	 Наличие интеллектуальных активов, ко‑
торые используются для повышения экономи‑
ческой эффективности.

2.	 Повышение значимости данных в хозяй‑
ственной деятельности.

3.	 Приоритетной организационной струк‑
турой становится сеть, а не иерархия.

4.	 Основным источником информации и 
связи является глобальная сеть.

5.	 Основной задачей управления является 
обеспечение социально-экономической безо‑
пасности.

Движение в сторону более тесного взаимо‑
действия с потребителем можно считать ответ‑
ной реакцией компаний на изменения в бизнес-
среде, повышение уровня непредсказуемости 
рынков и рост уровня рисков.

В последние годы цифровые технологии, 
включая интернет, стали основой функцио‑
нирования экономики, ключевым фактором 
развития во всех ее секторах [5]. Эффективное 
функционирование экономики стало зависи‑
мым от цифровой среды. При этом все чаще 
заметно растущее число неопределенностей, 
присущих цифровому пространству. Цифровые 
угрозы стали масштабней, что зачастую приво‑
дит к значительным финансовым, репутацион‑
ным, временным потерям. В отчете ВЭФ по гло‑
бальным рискам (The Global Risks Report, 2018) 

такие общемировые угрозы, как киберпреступ‑
ность и кража данных расположены на третьем 
и четвертом месте по их значимости. Вызовы, 
связанные с цифровыми технологиями, в той 
или иной степени обозначены в планах разви‑
тия большинства государств, которые стремятся 
решать социально-экономические вопросы и 
снижать риски цифровизации путем разработки 
и реализации стратегий безопасности в цифро‑
вом пространстве.

Безопасность цифровых систем является 
актуальной проблемой для экономики и обще‑
ства в целом и одним из ключевых направлений 
управления цифровой экономикой и требует 
адекватных мер защиты всех участников.

Исследованию проблем, связанных с раз‑
витием цифровых технологий, посвящено до‑
статочно большое число работ отечественных и 
зарубежных исследователей [4]. Так, исследова‑
на трансформация экономики при внедрении 
цифровых технологий. Обсуждается влияние 
государства на развитие цифрового общества. 
Рассмотрены вопросы доверия и частной соб‑
ственности при информационных взаимодей‑
ствиях. Изучены вопросы обработки больших 
баз данных. Исследованы частные последствия 
применения кибератак. При этом стоит отме‑
тить многогранность изменений, вызванных 
цифровизацией, что породило значительное 
число тем для анализа, включающих как изуче‑
ние системных изменений в экономике (напри‑
мер, трансформация рынка труда и связанная 
с этим проблема безработицы или появление 
крипто-валют и связанные с ними спекуляции), 
так и прикладные исследования, к примеру, в 
области использования определенных про‑
граммных продуктов в рамках деятельности от‑
дельных предприятий.

Несмотря на то, что субъекты экономики 
все больше ощущают влияние цифровой сре‑
ды на собственную деятельность, зачастую этот 
вопрос рассматривается ими исключительно с 
технической точки зрения. Становится понят‑
но, что решение о переходе к цифровой эконо‑
мике должно быть, прежде всего, неотъемлемой 
частью принятия экономических и социальных 
решений для того, чтобы все участники могли в 
полной мере воспользоваться возможностями, 
предоставляемыми цифровой средой.

Сегодня цифровая экономика опирается на 
сложную экосистему взаимосвязанных инфор‑
мационных и коммуникационных технологий, 
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основанную на обработке «больших данных», 
обеспечиваемых сложным аналитическим ин‑
струментарием. В такой многоуровневой вза‑
имозависимой структуре существуют риски, 
представляющие собой проблему многосторон‑
него характера. То, что происходит в малом биз‑
несе, может оказать влияние на крупный бизнес 
и всех участников цепочки создания стоимости. 
Верно и обратное: системный сбой в цифровой 
системе страны поставит под угрозу существо‑
вание отдельных предприятий, банков, органи‑
заций государственного сектора.

В этой среде данные стали основным акти‑
вом. Широкое использование больших объемов 
данных и аналитики для значительного улучше‑
ния или стимулирования разработки новых про‑
дуктов, процессов, организационных методов и 
создания рынков стало основой для формиро‑
вания концепции «инноваций, основанных на 
данных» («data-driven innovation, DDI») [7].

С одной стороны, данный подход позволя‑
ет повысить эффективность различных опера‑
ций, начиная от оптимизации и реинжиниринга, 
улучшения отношений с клиентами и развития 
новых рынков и до решения более глобальных 
социальных и экологических проблем. Эффек‑
тивность развития в таких условиях напрямую 
зависит от открытости и взаимосвязанности 
цифровой среды, от способности легко, гибко и 
дешево перемещать данные среди потенциаль‑
но неограниченного числа участников.

С другой стороны, интенсивный обмен и ис‑
пользование больших потоков данных снижают 
степень конфиденциальности используемой ин‑
формации и способствуют созданию ряда циф‑
ровых угроз. Идея о том, что по соображениям 
безопасности система должна оставаться закры‑
той по умолчанию, относится к прошлому, ког‑
да информационные технологии не были раз‑
работаны для обеспечения совместимости, а их 
вклад в экономический и социальный прогресс 
меньше зависел от свободного потока данных. 
Закрытие этих систем уже невозможно без под‑
рыва связанных с этим экономических и соци‑
альных эффектов и, поэтому, в результате при‑
ведет лишь к иллюзии безопасности.

Все больше небольших и крупных компа‑
ний, таких как интернет-магазины, поставщи‑
ки интернет-услуг, банки [6] и государственные 
организации собирают огромное количество 
персональных данных. Собирая и анализируя 
большие объемы данных, компании могут про‑

гнозировать совокупные тенденции, такие как 
колебания спроса, а также индивидуальные 
предпочтения клиентов, а благодаря наблюде‑
нию за индивидуальным поведением, фирмы 
совершенствуют свои продукты и услуги. Одна‑
ко эта способность профилировать и отправлять 
целевые сообщения и маркетинговые предло‑
жения для отдельных лиц также может иметь 
неблагоприятные последствия: некоторые по‑
требители могут возражать против того, чтобы 
их активность в сети исследовалась и анализи‑
ровалась. Широкое внедрение цифровых техно‑
логий, в том числе мобильных устройств, и рост 
социальных сетей коренным образом измени‑
ли роль отдельных пользователей. Сами поль‑
зователи создают, публикуют и обмениваются 
информацией, используя различные цифровые 
платформы, в том числе социальные сети, сай‑
ты для обмена фотографиями, рейтинговые си‑
стемы, создавая при этом определенные угрозы 
личной безопасности, поскольку у них зачастую 
отсутствуют механизмы контроля над тем, что 
другие пользователи могут делать с этим кон‑
тентом. Это порождает сложные вопросы о том, 
как государство должно реагировать на новую 
роль граждан как создателей и распространите‑
лей контента и личных данных.

В последние годы крупные и малые органи‑
зации подвергаются более частым и серьезным 
угрозам в цифровой среде, что влияет на их эко‑
номическую безопасность. С экономической 
точки зрения подобные угрозы могут влиять на 
репутацию организаций, финансовую составля‑
ющую, нанося ущерб их конкурентоспособности, 
подрывая их усилия по инновациям и позиции 
на рынке. Такие угрозы могут нарушить доступ‑
ность, целостность или конфиденциальность 
информационных систем, на которых основы‑
вается экономическая деятельность.

Адекватным ответом на обозначенные вызо‑
вы цифрового общества становятся изменения 
в структуре и подходах к управлению экономи‑
ческими системами разного уровня. На первый 
план в таких изменениях выходят горизонталь‑
ные команды, направленные на получение ре‑
зультатов. Это требует перехода от замкнутых, 
излишне бюрократизированных структур к от‑
крытым организациям, образующим сеть. Такие 
организации являются гибридными формами 
экономической деятельности с гибкими связя‑
ми, которые устанавливаются и пересматрива‑
ются по мере необходимости.
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Приоритетными вопросами в таких сетевых 
структурах становятся вопросы об управлении 
ресурсами в реальном времени и координации 
деятельности участников сети. В рамках разви‑
тия «долевой экономики» данный подход реали‑
зуется за счет цифровых платформ, с помощью 
которых участники могут координироваться с 
целью более эффективного использования ре‑
сурсов. Подобные инструменты позволяют бо‑
лее эффективно использовать ресурсы, повышая 
их доступность, снижая нагрузку на окружаю‑
щую среду. Инновации, основанные на данных 
(DDI) способствуют социально-экономическому 
развитию, помогают решать усложняющиеся 
социально-экономические вопросы. В такой 
цифровой среде, основанной на передаче дан‑
ных, также усиливаются вопросы обеспечения 
цифровой конфиденциальности, экономиче‑
ской безопасности. В большой степени экономи‑
ческое развитие достигается за счет открытого 
обмена данными, что, в свою очередь, увеличи‑
вает сложность обеспечения кибербезопасности 
и управления рисками в цифровой среде. При 
этом риски, связанные с цифровизацией среды, 
должны рассматриваться в социальной и эконо‑
мической плоскости, а не только с технической 
точки зрения. Отдельного внимания заслужива‑
ет поддержка бизнеса в снижении рисков [6] от 
использования цифровых технологий в эконо‑
мической деятельности. Зачастую предприятия 
сталкиваются с проблемами в цифровой среде, 
имея слабые возможности по обеспечению соб‑
ственной экономической безопасности в новых 
условиях. Такая ситуация требует новых подхо‑
дов к управлению рисками, включая рыночные 
инструменты.

Изучение тенденций, факторов и усло‑
вий, в которых отечественная социально-

экономическая система входит в цифровую 
глобальную систему, позволяет утверждать, что 
набирающий обороты мировой тренд цифровой 
трансформации далеко неоднозначен в своем 
влиянии на общество. Это требует применения 
соответствующей методологии и инструмен‑
тария по выявлению и управлению рисками и 
угрозами цифровой трансформации социально — 
экономических систем для получения в полной 
мере ожидаемых положительных эффектов 
цифровой экономики. Для этого, инициируемые 
в отечественных социально-экономических 
системах процессы цифровой трансформации, 
в первую очередь, должны иметь под собой 
научно-обоснованную методологическую ин‑
струментальную базу.

Таким образом, основные стратегические 
задачи цифровой трансформации в концепции 
экономической безопасности можно сформули‑
ровать как: создание инновационного развития 
системы обеспечения информационной безо‑
пасности, отрасли информационных техноло‑
гий и электронной промышленности; создание 
и внедрение информационных технологий, из‑
начально устойчивых к различным видам угроз; 
проведение научных исследований и осущест‑
вление опытных разработок в целях создания 
перспективных информационных технологий 
и средств; повышение защищенности инфор‑
мационной инфраструктуры и устойчивости ее 
функционирования, развитие механизмов обна‑
ружения и предупреждения информационных 
угроз и ликвидации последствий их проявления; 
совершенствование методов и способов произ‑
водства и безопасного применения продукции, 
оказания услуг на основе информационных тех‑
нологий с использованием разработок, удовлет‑
воряющих требованиям безопасности.
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